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ประวัติการแก้ไขเอกสาร 
 

เวอร์ชั่น  วันที่มีผลบังคับใช้ บทที่/หน้าที่แก้ไข รายละเอียดการแก้ไข 
1.0             30  ก.ย. 2563           ทั้งหมด                    เอกสารใหม่ 

 
1.1                       2565          ส่วนที่ 2 หน้า 8  เจ้าของระบบ/ผู้ดูแลระบบ  
                                                                             มีหน้าที่ความรับผิดชอบ 
                                                                             ดังต่อไปนี้ 

 
(8) ติดตาม ก าชับการใช้งาน และปรับปรุงฐานข้อมูลของผู้ใช้งาน ให้ถูกต้องเป็นปัจจุบันอยู่เสมอ 

รวมทั้งต้องลบบัญชีผู้ใช้งานของผู้ที่หมดสิทธิในการใช้งานระบบออกจากฐานข้อมูล 
 

แก้ไขเป็น 
(8) ติดตาม ก าชับการใช้งาน และปรับปรุงฐานข้อมูลของผู้ใช้งาน ให้ถูกต้องเป็นปัจจุบันอยู่เสมอ 

รวมทั้งต้องลบบัญชีผู้ใช้งานของผู้ที่หมดสิทธิในการใช้งานระบบออกจากฐานข้อมูล และท ารายงานใ ห้
ผู้บังคับบัญชารับทราบ 

 
(13) ต้องสมัครเป็นสมาชิกเพ่ือรับข่าวสารแจ้งเตือนเกี่ยวกับช่องโหว่ด้านความมั่นคงปลอดภัย 

และเข้าร่วมการประชุมหรือสัมมนาที่เก่ียวข้องกับความม่ันคงปลอดภัยอย่างสม่ าเสมอ 
 
แก้ไขเป็น 

(13) ต้องเข้าร่วมหรือสมัครเป็นสมาชิกเพ่ือรับข่าวสารแจ้งเตือนเกี่ยวกับช่องโหว่ด้านความมั่นคง
ปลอดภัย และเข้าร่วมการประชุมหรือสัมมนาที่เก่ียวข้องกับความมั่นคงปลอดภัยอย่างสม่ าเสมอ 

 
เจ้าของข้อมูล มีสิทธิหน้าที่
ความรับผิดชอบ 

(1) อนุมัติและตรวจทานเพ่ือให้มั่นใจว่าสิทธิของผู้ใช้งานถูกต้องเหมาะสม  
(2) ก าหนดระดับชั้นความปลอดภัยให้กับข้อมูล  
(3) ตรวจทานระดับชั้นความปลอดภัยของข้อมูลเพ่ือให้มั่นใจว่ายังเป็นไปตามความต้องการ

ของการปฏิบัติงาน และมีความเหมาะสมและสอดคล้องกับระดับความปลอดภัยนั้น ๆ  
(4) ตรวจสอบให้มั่นใจว่าข้อมูลที่ได้มีการระบุหรือแสดงระดับความปลอดภัยตามที่ได้จัด

ระดบัไว้อย่างถูกต้องและเหมาะสม ไม่ว่าจะอยู่ในรูปแบบหรือสื่อประเภทใดก็ตาม 
 

แก้ไขเป็น 
(1) ร่วมอนุมัติและตรวจทานเพ่ือให้มั่นใจว่าสิทธิของผู้ใช้งานถูกต้องเหมาะสม  
(2) ร่วมก าหนดระดับชั้นความปลอดภัยให้กับข้อมูล  
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(3) ร่วมตรวจทานระดับชั้นความปลอดภัยของข้อมูลเพ่ือให้มั่นใจว่ายังเป็นไปตามความ
ต้องการของการปฏิบัติงาน และมีความเหมาะสมและสอดคล้องกับระดับความปลอดภัยนั้น ๆ  

(4) ร่วมตรวจสอบให้มั่นใจว่าข้อมูลที่ได้มีการระบุหรือแสดงระดับความปลอดภัยตามที่ได้จัด
ระดับไว้อย่างถูกต้องและเหมาะสม ไม่ว่าจะอยู่ในรูปแบบหรือสื่อประเภทใดก็ตาม 

 
ส่วนที่ 2 หน้า 14  2.2.2 การปฏิบัติงานจาก 

ภายนอกส านักงาน  
(ยกเลิก (3) ทั้งหมด) 

(3) การควบคุมโมเด็ม/เร้าเตอร์ ที่ผู้ดูแลระบบได้ติดตั้งไว้ส าหรับการเข้าถึงจากภายนอก 
(Remote Diagnostic Port Protection) ผู้มีหน้าที่รับผิดชอบงานแต่ละส านักงาน ต้องก าหนดให้มีการ
ควบคุมการใช้งานโมเด็ม/เร้าเตอร์ ที่ผู้ดูแลระบบได้ติดตั้งไว้ภายใน Data Center เพ่ือใช้ในการดูแลรักษา
ระบบจากภายนอก 

 
(4) การเข้าสู่ข้อมูลของรัฐสภาจากระยะไกลได้นั้น ต้องได้รับการอนุมัติจากหน่วยงานที่ดูแล

รับผิดชอบด้านเครือข่ายระบบสารสนเทศก่อนและผู้ใช้งานต้องปฏิบัติตามแนวปฏิบัติฯ ที่เก่ียวข้องกับการเข้าสู่
ระบบและข้อมูลของรัฐสภาจากระยะไกล นอกจากนี้เจ้าของข้อมูล มีหน้าที่ดูแลรักษาและเปลี่ยนแปลงรายชื่อ
ของผู้ใช้งานที่สามารถเข้าสู่ระบบจากระยะไกลให้ถูกต้องและเหมาะสมเพ่ือให้หน่วยงานที่ดูแลรับผิดชอบด้าน
เครือข่ายระบบสารสนเทศตรวจสอบความถูกต้องได้ 

 
แก้ไขเป็น 

(4) การเข้าสู่ข้อมูลของรัฐสภาจากระยะไกลได้นั้น ต้องได้รับการอนุมัติจากหน่วยงานที่ดูแล
รับผิดชอบด้านเครือข่ายระบบสารสนเทศก่อนและผู้ใช้งานต้องปฏิบัติตามแนวปฏิบัติฯ ที่เก่ียวข้องกับการเข้าสู่
ระบบและข้อมูลของรัฐสภาจากระยะไกล นอกจากนี้เจ้าของข้อมูล ผู้ดูแลระบบมีหน้าที่ดูแลรักษาและ
เปลี่ยนแปลงรายชื่อของผู้ใช้งานที่สามารถเข้าสู่ระบบจากระยะไกลให้ถูกต้องและเหมาะสมเพ่ือให้หน่วยงานที่
ดูแลรับผิดชอบด้านเครือข่ายระบบสารสนเทศตรวจสอบความถูกต้องได้ 

 
(6) ก่อนจะก าหนดสิทธิของผู้ใช้งานในการเข้าสู่ระบบจากระยะไกลผู้ใช้งานต้องแสดง

หลักฐานระบุเหตุผลหรือความจ าเป็นอย่างเพียงพอ และต้องได้รับอนุมัติจากหน่วยงานที่เป็นเจ้าของข้อมูล
อย่างเป็นทางการเท่านั้น  

แก้ไขเป็น 
(6) ก่อนจะก าหนดสิทธิของผู้ใช้งานในการเข้าสู่ระบบจากระยะไกลผู้ใช้งานต้องแสดง

หลักฐานระบุเหตุผลหรือความจ าเป็นอย่างเพียงพอ และต้องได้รับอนุมัติจากหน่วยงานที่เป็นผู้ดูแลระบบ
เจ้าของข้อมูลอย่างเป็นทางการเท่านั้น  
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(ยกเลิก (7) ทั้งหมด) 
(7) ต้องควบคุม Port ที่ใช้ในการเข้าสู่ระบบโดยการโทรเข้า/โทรออก (Dial-in/Dial-out) 

อย่างรัดกุม (ถ้ามี) ผู้ใช้งานที่มีความจ าเป็นที่จะต้องใช้สาย Analog ในการเข้าสู่ระบบโดยวิธีการโทร
เข้า/โทรออก ต้องได้รับการอนุมัติจากหน่วยงานที่ดูแลรับผิดชอบด้านเครือข่ายระบบสารสนเทศ 
นอกจากนี ้สายที่ใช้ในการโทรออกต้องถูกตั้งค่าให้สามารถโทรออกได้เท่านั้น (ถ้าท าได้) การเข้าสู่
ระบบโดยการโทรเข้านั้นต้องมีการดูแลและการจัดการโดยผู้ดูแลระบบและวิธีการหมุนเข้าต้องได้รับ
การอนุมัติอย่างถูกต้องและเหมาะสมแล้ว 

 
(9) การอนุญาตให้ผู้จัดจ าหน่ายระบบต่าง ๆ เข้าสู่ระบบข้อมูลของรัฐสภาจากระยะไกลต้อง

อยู่บนพื้นฐานของความจ าเป็นเท่านั้น และไม่ควรเปิด Port และโมเด็มท่ีใช้เพ่ือการซ่อมบ ารุงระบบ
จากระยะไกลทิ้งเอาไว้โดยไม่จ าเป็น … 

 
แก้ไขเป็น 

(9) การอนุญาตให้ผู้จัดจ าหน่ายระบบต่าง ๆ เข้าสู่ระบบข้อมูลของรัฐสภาจากระยะไกลต้อง
อยู่บนพื้นฐานของความจ าเป็นเท่านั้น และไม่ควรเปิด Port ที่ใช้เพื่อการซ่อมบ ารุงระบบจากระยะไกลทิ้งเอาไว้
โดยไม่จ าเป็น … 

 
ส่วนที่ 5 หน้า 33 5.4.6 การควบคุมการใช้

จดหมายอิเล็กทรอนิกส์ 
(เพ่ิม (5.4.6) ใหม่ทั้งหมด) 

5.4.6 การควบคุมการใช้จดหมายอิเล็กทรอนิกส์ (E-Mail) ต้องมีแนวทางปฏิบัติดังนี้  
(1) ผู้ดูแลระบบ ต้องก าหนดจ านวนครั้งที่ยอมให้ผู้ใช้งานใส่รหัสผ่านผิดได้ เช่น ไม่เกิน 3 ครั้ง  
(2) ห้ามส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่มีลักษณะเป็นจดหมายขยะ (Spam Mail) 
(3) ห้ามส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่มีลักษณะเป็นจดหมายลูกโซ่ (Chain Letter)  
(4) ห้ามส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่มีลักษณะเป็นการละเมดิต่อกฎหมาย หรือสิทธิ

ของบุคคลอื่น  
(5) ห้ามส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่มีไวรัสไปให้กับบุคคลอื่นโดยเจตนา  
(6) ผู้ใช้งานต้องท าการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์ก่อนการเปิด เพ่ือ

ตรวจสอบไฟล์โดยใช้โปรแกรมป้องกันไวรัส เป็นการป้องกันในการเปิดไฟล์ที่ เป็น Executable File เช่น .exe 
.com เป็นต้น 

(7) ผู้ใช้งานต้องไม่ใช้ข้อความที่ไม่สุภาพหรือรับส่งจดหมายอิเล็กทรอนิกส์ที่ไม่เหมาะสม หรือ
ข้อมูลอันอาจท าให้เสียชื่อเสียงของหน่วยงาน ท าให้เกิดความแตกแยกระหว่างหน่วยงาน ผ่านทางจดหมาย
อิเล็กทรอนิกส์ 
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ส่วนที่ 8 หน้า 44   8.4.4 การตั้งเวลาของเครื่อง 
คอมพิวเตอร์ให้ตรงกัน 

... ภายในฝ่ายรัฐสภา การตั้งเวลาของเครื่อง Server และเครื่องคอมพิวเตอร์ทุกเครื่องในรัฐสภา ให้ตั้ง
เวลาด้วย Network Time Protocol (NTP) ไปยัง Server ที่ให้บริการข้อมูลเวลา คือ  

(1) clock1.cattelecom.com หรอื 10.9.1.19  
(2) clock2.cattelecom.com หรือ 172.16.9.91 

 
แก้ไขเป็น 

... ภายในฝ่ายรัฐสภา การตั้งเวลาของเครื่อง Server และเครื่องคอมพิวเตอร์ทุกเครื่องในรัฐสภา ให้ตั้ง
เวลาด้วย Network Time Protocol (NTP) ไปยัง Server ที่ให้บริการข้อมูลเวลา คือ 

 (1) 10.200.15.53  
 (2) 10.200.15.54 

 
ส่วนที่ 8 หน้า 45 8.6.2 การจ ากัดสิทธิในการ

ติดตั้งซอฟต์แวร์ 
(1) ต้องจัดท ารายการซอฟต์แวร์ที่จ าเป็นส าหรับเครื่องผู้ใช้งาน เช่น PC, Laptop เป็นต้น  
   

แก้ไขเป็น 
(1) ต้องจัดท ารายการซอฟต์แวร์ที่จ าเป็นส าหรับเครื่องผู้ใช้งาน เช่น PC, Laptop เป็นต้น ซ่ึง 

ต้องปฏิบัติตามข้อก าหนดทางลิขสิทธิ์ (Copyright) ในการใช้งานสินทรัพย์ทางปัญญาที่หน่วยงานจัดหามาใช้
งานและต้องระมัดระวังที่จะไม่ละเมิด 
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แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของรัฐสภา 
  

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศของรัฐสภา จัดท าขึ้นให้สอดคล้องตาม
นโยบายความมั่นคงปลอดภัยสารสนเทศของรัฐสภาที่ก าหนดไว้ โดยได้มีการก าหนดมาตรฐานแนวปฏิบัติ วิธี
ปฏิบัติ การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ  การก าหนดขั้นตอน กระบวนการที่เหมาะสมต่าง ๆ อาทิ 
ระบบส ารอง การเตรียมความพร้อมกรณีฉุกเฉิน การก าหนดหน้าที่ความรับผิดชอบให้เป็นไปตามหลัก
มาตรฐานสากล เพ่ือสร้างความตระหนักถึงความส าคัญของการรักษาความมั่นคงปลอดภัยในการใช้งานระบบ
เทคโนโลยีสารสนเทศ    ได้อย่างเหมาะสมและมีความน่าเชื่อถือ  ซ่ึงสามารถแบ่งสาระส าคัญออกเป็น 14 ส่วน 
ประกอบด้วย 

 
ส่วนที ่1 แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศ (Information Security) 

 ส่วนที ่2 โครงสร้างความมัน่คงปลอดภัยสารสนเทศ (Organization of Information Security) 
 ส่วนที ่3 ความมั่นคงปลอดภัยที่เก่ียวข้องกับบุคลากร (Human Resource Security) 
 ส่วนที่ 4 การจัดหมวดหมู่และการควบคุมสินทรัพย์ขององค์กร (Asset Management) 
 ส่วนที ่5 การควบคุมการเข้าถึง (Access Control) 
 ส่วนที ่6 การเข้ารหัสข้อมูล (Cryptographic) 

ส่วนที ่7 ความมั่นคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม (Physical and Environmental  
           Security) 

 ส่วนที ่8 ความมั่นคงปลอดภัยส าหรับการด าเนินงาน (Operations Security) 
ส่วนที ่9 ความมั่นคงปลอดภัยในการสื่อสารข้อมูล (Communications Security) 
ส่วนที ่10 การจัดหา การพัฒนา และการบ ารุงรักษาระบบ (Systems Acquisition, Development,   
            and Maintenance)  

 ส่วนที ่11 ความสัมพันธ์กับผู้ให้บริการภายนอก (Supplier Relationships) 
 ส่วนที ่12 การบริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ (Information  
                       Security Incident Management) 

ส่วนที ่13 ความมั่นคงปลอดภัยสารสนเทศของการบริหารจัดการ เพ่ือสร้างความต่อเนื่องทางธุรกิจ     
(Information Security Aspects of Business Continuity Management) 
ส่วนที ่14 การปฏิบัติตามข้อก าหนด (Compliance) 
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นิยามค าศัพท์ 
สารสนเทศ หมายถึง ข้อมูลที่ผ่านการประมวลผลแล้ว การจัดระเบียบให้ข้อมูลซึ่งอยู่ในรูปของตัวเลข 

ข้อความ หรือกราฟฟิก ให้อยู่ในลักษณะที่ผู้ใช้สามารถเข้าใจได้ง่าย และสามารถน าไปใช้ประโยชน์ในการ
บริหาร การวางแผน การตัดสินใจ และอ่ืน ๆ   

ระบบงาน หมายถึง การน าระบบเทคโนโลยีสารสนเทศมาประยุกต์ใช้ในการท างานเพ่ือให้งานส าเร็จ
ตามวัตถุประสงค์ท่ีตั้งไว้ 

ระบบปฏิบัติการ หมายถึง ซอฟต์แวร์ควบคุมการท างานของเครื่องคอมพิวเตอร์ และจัดสรรการใช้
ทรัพยากรระบบ เช่น การจัดสรรหน่วยความจ า การควบคุมการท างานของอุปกรณ์ป้อนข้อมูลและอุปกรณ์
แสดงผล 

ระบบเครือข่าย หมายถึง ระบบเครือข่ายคอมพิวเตอร์ของรัฐสภา 
 ความม่ันคงปลอดภัยของสารสนเทศ หมายถึง การธ ารงไว้ซึ่งความลับ (Confidentiality) ความ
ถูกต้อง (Integrity) สภาพพร้อมใช้งาน (Availability) ของสารสนเทศ  

ความลับ (CONFIDENTIALITY) หมายถึง การรับรองว่าจะมีการเก็บรักษาข้อมูลไว้เป็นความลับและ
จะมีเพียงผู้มีสิทธิเท่านั่นที่จะเข้าถึงข้อมูลเหล่านั้นได้ 

ความถูกต้อง (INTEGRITY) หมายถึง การรับรองว่าข้อมูลจะไม่ถูกกระท าการใด ๆ อันมีผลให้เกิด
การเปลี่ยนแปลง หรือแก้ไขโดยผู้ไม่มีสิทธิ ไม่ว่าการกระท านั้นจะมีเจตนาหรือไม่ก็ตาม 

สภาพพร้อมใช้งาน (AVAILABILITY) หมายถึง การรับรองว่าข้อมูล หรือระบบเทคโนโลยีสารสนเทศ
ทั้งหลายพร้อมที่จะให้บริการในเวลาที่ต้องการใช้งาน 
 ความเสี่ยง หมายถึง โอกาสของสินทรัพย์สารสนเทศในการถูกละเมิดการรักษาความปลอดภัย 
 การเข้ารหัส (ENCRYPTION) หมายความว่า การน าข้อมูลมาเข้ารหัสเพ่ือป้องกันการลักลอบเข้ามา
ใช้ข้อมูล ผู้ที่สามารถเปิดไฟล์ข้อมูลที่เข้ารหัสไว้จะต้องมีโปรแกรมถอดรหัสเพ่ือให้ข้อมูลกลับมาใช้งานได้
ตามปกติ 

ช่องโหว่ หมายถึง จุดอ่อนของระบบสารสนเทศที่ท าให้ผู้ ไม่ประสงค์ดีเข้าโจมตีระบบ ท าให้
ประสิทธิภาพของการท างานลดลง 

สินทรัพย์ หมายถึง เครื่องคอมพิวเตอร์ของรัฐสภา เครือข่าย ข้อมูลและระบบสารสนเทศต่าง ๆ ที่
รัฐสภาพัฒนาหรือจัดหาเพื่อใช้ในกิจการของรัฐสภา และบุคลากรของรัฐสภา 

ผู้บริหารระดับสูงสุด (Chief Executive Officer : CEO) หมายถึง เลขาธิการรัฐสภา 
ผู้บังคับบัญชา หมายถึง ผู้มีอ านาจสั่งการตามโครงสร้างการบริหารของหน่วยงานภายในรัฐสภา  

 ผู้ใช้งาน หมายถึง ข้าราชการ สมาชิกรัฐสภา รวมถึงบุคคลภายนอกหรือผู้ได้รับสิทธิการใช้งานระบบ
เทคโนโลยีสารสนเทศและสินทรัพย์ต่าง ๆ ของรัฐสภา และได้รับอนุญาตให้เข้าใช้งานสารสนเทศของรัฐสภา 
 ผู้ดูแลระบบ หมายถึง เจ้าหน้าที่ที่ได้รับมอบหมายจากผู้บังคับบัญชาให้มีหน้าที่รับผิดชอบดูแลรักษา
หรือจัดการ ระบบคอมพิวเตอร์ลูกข่าย ระบบคอมพิวเตอร์แม่ข่าย ระบบเครือข่ายและระบบสารสนเทศของ
รัฐสภา 
 ผู้พัฒนาระบบ หมายถึง ผู้ที่ได้รับมอบหมายให้มีหน้าที่รับผิดชอบในการพัฒนาและปรับปรุง
ระบบงานสารสนเทศของรัฐสภา 
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 เจ้าของข้อมูล หมายถึง ผู้ได้รับมอบอ านาจจากหัวหน้าหน่วยงานให้รับผิดชอบข้อมูลของระบบงาน 
โดยเจ้าของข้อมูลเป็นผู้รับผิดชอบข้อมูลนั้น ๆ หรือได้รับผลกระทบโดยตรงหากข้อมูลเหล่านั้น เกิดสูญหาย 
 เจ้าของระบบ หมายถึง ผู้ที่ได้รับมอบหมายให้บริหารจัดการบัญชีรายชื่อผู้มีสิทธิในการเข้าถึง
ระบบงาน เช่น การให้สิทธิ การเพ่ิมสิทธิ การลดสิทธิ การยกเลิกสิทธิ รวมทั้งการพัฒนา ปรับปรุงดูแล 
บ ารุงรักษาระบบงาน 
 บัญชีผู้ใช้งาน หมายความว่า บัญชีรายชื่อผู้เข้าถึงและรหัสผ่านในการใช้งานระบบสารสนเทศ 
ระบบปฏิบัติการ ระบบเครือข่าย รวมถึงโปรแกรมประยุกต์และสารสนเทศของรัฐสภา  

 สิทธิของผู้ ใช้งาน  หมายความว่า สิทธิในการเข้าถึงระบบสารสนเทศ สิทธิในการเข้าถึง
ระบบปฏิบัติการ สิทธิการใช้งานเครือข่าย รวมถึงสิทธิที่เกี่ยวข้องกับโปรแกรมประยุกต์และสารสนเทศของ
รัฐสภา   
 ผู้ให้บริการภายนอก หมายถึง องค์กร หรือหน่วยงานภายนอกที่ได้รับอนุญาตให้มีสิทธิในการเข้าถึง
และใช้งานข้อมูลหรือสินทรัพย์ต่าง ๆ ของรัฐสภา โดยจะได้รับสิทธิในการใช้ระบบตามอ านาจหน้าที่และต้อง
รับผิดชอบในการรักษาความลับของข้อมูล และผลกระทบต่อความเสียหายที่อาจเกิดข้ึนจากการปฏิบัติงาน 

เหตุการณ์ด้านความม่ันคงปลอดภัย หมายถึง กรณีท่ีระบุการเกิดเหตุการณ์สภาพของบริการหรือ
เครือข่ายที่แสดงให้เห็นความเป็นไปได้ที่จะเกิดการฝ่าฝืนนโยบายด้านความมั่นคงปลอดภัยหรือมาตรการ
ป้องกันที่ล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับความมั่นคงปลอดภัย  

 
ส่วนที ่1  

แนวปฏิบัติความม่ันคงปลอดภัยสารสนเทศ 
 
1.1 แนวปฏิบัติทิศทางการบริหารจัดการความมั่นคงปลอดภัย (Management Directions for Information 
Security) เพ่ือใช้เป็นแนวทางในการเสริมสร้างความมั่นคงปลอดภัยสารสนเทศของรัฐสภาซึ่งจัดท าเป็น 
ลายลักษณ์อักษรโดยผู้มีอ านาจเป็นผู้ลงนามอนุมัติและเผยแพร่ให้สมาชิกรัฐสภา ข้าราชการ ลูกจ้าง และผู้ที่
เกี่ยวข้องกับวงงานรัฐสภาทุกคนได้รับทราบ  
 1.1.1 แนวปฏิบัติส าหรับความม่ันคงปลอดภัย (Information Security)  เพ่ือให้เกิดความเชื่อมั่นและ
มีความปลอดภัยในการใช้งานระบบสารสนเทศของรัฐสภาท าให้การด าเนินกิจการของรัฐสภามีประสิทธิภาพ
และประสิทธิผล  

(1) เพ่ือสร้างความตื่นตัวให้สมาชิกรัฐสภา ข้าราชการ พนักงานและลูกจ้าง ผู้ดูแลระบบและ
หน่วยงานภายนอกที่ปฏิบัติงานให้กับรัฐสภาตระหนักถึงความส าคัญของความมั่นคงปลอดภัยสารสนเทศ  

(2) เพ่ือด าเนินการหรือประสานงานกับหน่วยงานอ่ืน ๆ ในการสนับสนุนความรู้หรือข้อมูล
ด้านความมั่นคงปลอดภัยที่เป็นประโยชน์ต่อการท างานหรือการพัฒนาบุคลากรที่เกี่ยวกับความม่ันคงปลอดภัย
สารสนเทศ  

1.1.2 การสอบทานแนวปฏิบัติด้านความมั่นคงปลอดภัยสารสนเทศ (Review of the Policies for 
information Security) เพ่ือให้มีการด าเนินการที่เหมาะสมและสัมฤทธิ์ผล ก าหนดให้มีการตรวจสอบและ
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ประเมินแนวปฏิบัติความมั่นคงปลอดภัยสารสนเทศ อย่างน้อยปีละ 1 ครั้ง หรือเมื่อเกิดการเปลี่ยนแปลงที่มี
นัยส าคัญ ซ่ึงอาจส่งผลกระทบต่อความมั่นคงปลอดภัยสารสนเทศ  
 

ส่วนที ่2  
โครงสร้างความม่ันคงปลอดภัยสารสนเทศ (Organization of Information security) 

 
2.1 โครงสร้างภายในองค์กร (Internal Organization )  
  วัตถุประสงค์ เพ่ือให้มีการก าหนดสิทธิของผู้ใช้งาน หน้าที่และความรับผิดชอบของบุคคล หน่วยงานที่
มีส่วนเกี่ยวข้องในการดูแลรักษาความมั่นคงปลอดภัยของระบบสารสนเทศของรัฐสภา เพ่ือเป็นการปกป้อง
สินทรัพย์ให้มีความม่ันคงปลอดภัย  

2.1.1 บทบาทหน้าที่และความรับผิดชอบความมั่นคงปลอดภัยสารสนเทศ  (Information Security 
Roles and Responsibilities)   

ผู้ปฏิบัติหน้าที่ SOC Manager มีหน้าที่ความรับผิดชอบดังต่อไปนี้ 
(1) พิจารณารายละเอียดการฝ่าฝืนหรือการละเมิดข้อบังคับและแนวปฏิบัติความมั่นคง

ปลอดภัยระบบสารสนเทศของฝ่ายรัฐสภา ถ้าเป็นการฝ่าฝืนระเบียบขั้นรุนแรงหรือกรณีที่ฝ่าฝืนแล้วก่อให้เกิด
ความเสียหายแก่รัฐสภาหรือต่อบุคคล ให้จัดท าบันทึกรายงานเกี่ยวกับการฝ่าฝืนแนวปฏิบัติดังกล่าวตามที่
ก าหนดไว้ในแนวปฏิบัติรัฐสภา  

(2) ตักเตือนและชี้แจงผู้ละเมิดหรือฝ่าฝืน ในกรณีการละเมิดหรือฝ่าฝืนมีเจตนาไม่ชัดเจน 
พร้อมทั้งชี้แจงให้เข้าใจถึงข้อปฏิบัติที่ถูกต้องหากมีการกระท าการฝ่าฝืนนั้นอีก ให้พิจารณาเสนอแต่งตั้ง
คณะกรรมการพิจารณาตามที่ก าหนดไว้ในแนวปฏิบัติรัฐสภา  

(3) ป้องกันและแก้ไขปัญหาที่เกิดขึ้นทันทีเพ่ือให้แน่ใจว่าการละเมิดหรือฝ่าฝืนเหล่านั้นจะไม่
ลุกลามเป็นปัญหาใหญ่ 

(4) วางแผนควบคุมระบบความมั่นคงปลอดภัยด้านสารสนเทศและการเตือนภัย รวมถึง
วิเคราะห์หาวิธีการแก้ไขจุดอ่อนของระบบสารสนเทศ  

(5) สืบสวนเหตุการณ์ต่าง ๆ ที่ไม่เป็นไปตามแนวปฏิบัติความมั่นคงปลอดภัยด้านสารสนเทศ  
(6) สื่อสารให้ค าแนะน าและสอดส่องดู เพ่ือให้สามารถปฏิบัติงานได้อย่างถูกต้องตามแนว

ปฏิบัติ และเอกสารต่าง ๆ ที่เกี่ยวข้องในระบบ ISMS รวมทั้งประสานงานในกรณีที่เกิดเหตุละเมิดความมั่นคง 
หรือเหตุฉกุเฉินใด ๆ  

(7) ปรับปรุงกระบวนการการอนุมัติการใช้งานระบบสารสนเทศที่มีอยู่ให้สอดคล้องกับแนว
ปฏิบัติความมั่นคงปลอดภัยระบบสารสนเทศของรัฐสภา  

(8) ต้องพิจารณาให้ผู้ที่เกี่ยวข้องเท่าที่จ าเป็น ลงนามในเอกสารสัญญารักษาความลับ (หรือ
สัญญาไม่เปิดเผยข้อมูล)  

เจ้าของระบบ/ผู้ดูแลระบบ มีหน้าที่ความรับผิดชอบดังต่อไปนี้ 
(1) ปฏิบัติตามมาตรการด้านความม่ันคงปลอดภัยต่าง ๆ ที่เจ้าของระบบก าหนดไว้ 
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(2) สามารถยุติการท างานของระบบสารสนเทศ ซึ่งพบว่าเป็นภัยต่อความม่ันคงปลอดภัยหรือ
สร้างภาระให้ระบบสารสนเทศของรัฐสภาโดยไม่จ าเป็นต้องมีการแจ้งล่วงหน้า และติดตามสอบสวนหาสาเหตุ
ที่มาของภัยหรือภาระนั้น และท ารายงานให้ผู้บังคับบัญชารับทราบ  

(3) สามารถยุติการท างานของระบบสารสนเทศที่เปิดใช้โดยไม่ได้รับอนุญาตจากรัฐสภา โดย
ไม่ต้องมีการแจ้งล่วงหน้า และติดตามสอบสวนหาสาเหตุที่มาของระบบงานนั้น และท ารายงานให้
ผู้บังคับบัญชารับทราบ  

(4) แจ้งให้ผู้ใช้งานทราบล่วงหน้าถึงวันเวลาที่ต้องปิดระบบ เพ่ือบ ารุงรักษาปรับปรุงหรือ
เปลี่ยนแปลงระบบ ซึ่งส่งผลให้ต้องหยุดบริการในช่วงเวลาหนึ่ง ยกเว้นในกรณีฉุกเฉิน  ผู้ดูแลระบบมีสิทธิปิด
ระบบทันทีและจะต้องพยายามให้ผู้ใช้งานสามารถเก็บบันทึกข้อมูลได้อย่างสมบูรณ์ก่อนที่จะด าเนินการปิด
ระบบ และท ารายงานให้ผู้บังคับบัญชารับทราบ  

(5) สามารถจ ากัดหรือระงับสิทธิของผู้ ใช้งานระบบอย่างไม่ เหมาะสม และแจ้งให้
ผู้บังคับบัญชารับทราบ เพ่ือแจ้งไปยังผู้บริหารเทคโนโลยีสารสนเทศระดับสูง เพ่ือตั้งคณะกรรมการพิจารณา
สอบสวนหรือลงโทษตามความเหมาะสม  

(6) ดูแลให้ระบบสารสนเทศสามารถให้บริการได้สอดคล้องกับข้อก าหนดใน “แนวปฏิบัติ
ความมั่นคงปลอดภัยสารสนเทศของรัฐสภา และเอกสารที่เกี่ยวข้อง  

(7) จะต้องรับผิดชอบในการปรับปรุงข้อมูลที่ เกี่ยวข้องกับการด าเนินงานเมื่อมีการ
เปลี่ยนแปลงใด ๆ เกิดข้ึน  

(8) ติดตาม ก าชับการใช้งาน และปรับปรุงฐานข้อมูลของผู้ใช้งาน ให้ถูกต้องเป็นปัจจุบันอยู่
เสมอ รวมทั้งต้องลบบัญชีผู้ใช้งานของผู้ที่หมดสิทธิในการใช้งานระบบออกจากฐานข้อมูล และท ารายงานให้
ผู้บังคบับัญชารับทราบ 

(9) ต้องติดตามข่าวสาร ภาวะภัยคุกคาม ช่องโหว่ของระบบสารสนเทศ และต้องปรับปรุง
ดูแลระบบเพ่ือลดความเสี่ยงของการถูกบุกรุกอย่างสม่ าเสมอ  

(10) ต้องขออนุญาตผู้บังคับบัญชาในกรณีท่ีมีการประเมิน ตรวจสอบ ทดสอบหาจุดอ่อน ช่อง
โหว่อันเกี่ยวข้องกับความม่ันคงปลอดภัยของระบบสารสนเทศและท าการแก้ไขอย่างรวดเร็ว  

(11) ต้องรายงานผู้บังคับบัญชาในกรณีท่ีตรวจพบหรือได้รับรายงานจากผู้ใช้งานหรือสงสัยว่า
ระบบ สารสนเทศที่รับผิดชอบโดยตรงหรือระบบที่เกี่ยวข้องอ่ืนใดของรัฐสภาถูกละเมิดทางด้านความมั่นคง
ปลอดภัย  

(12) การเพ่ิมหรือลดสิทธิในการเข้าถึงระบบใด ๆ ให้ปฏิบัติตามเอกสารกระบวนการที่
เจ้าของระบบก าหนดอย่างเคร่งครัด พร้อมทั้งทบทวนความเหมาะสมของมาตรการที่น ามาใช้ในระบบอย่าง
สม่ าเสมอ  

(13) ต้องเข้าร่วมหรือสมัครเป็นสมาชิกเพ่ือรับข่าวสารแจ้งเตือนเกี่ยวกับช่องโหว่ด้านความ
มั่นคงปลอดภัย และเข้าร่วมการประชุมหรือสัมมนาที่เก่ียวข้องกับความม่ันคงปลอดภัยอย่างสม่ าเสมอ  

 
เจ้าของข้อมูล มีสิทธิหน้าที่ความรับผิดชอบ ดังต่อไปนี้ 

(1) ร่วมอนุมัติและตรวจทานเพ่ือให้มั่นใจว่าสิทธิของผู้ใช้งานถูกต้องเหมาะสม  
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(2) ร่วมก าหนดระดับชั้นความปลอดภัยให้กับข้อมูล  
(3) ร่วมตรวจทานระดับชั้นความปลอดภัยของข้อมูลเพ่ือให้มั่นใจว่ายังเป็นไปตามความ

ต้องการของการปฏิบัติงาน และมีความเหมาะสมและสอดคล้องกับระดับความปลอดภัยนั้น ๆ  
(4) ร่วมตรวจสอบให้มั่นใจว่าข้อมูลที่ได้มีการระบุหรือแสดงระดับความปลอดภัยตามที่ได้จัด

ระดับไว้อย่างถูกต้องและเหมาะสม ไม่ว่าจะอยู่ในรูปแบบหรือสื่อประเภทใดก็ตาม  
(5) ก าหนดพ้ืนฐานการรักษาความปลอดภัยในการเข้าถึงข้อมูลของหน่วยงาน  

 
ผู้ใช้งาน มีสิทธิหน้าที่ความรับผิดชอบ ดังต่อไปนี้ 

(1) สามารถเข้าถึงข้อมูล ข่าวสาร ที่มิใช่ข้อมูลและสารสนเทศที่ก าหนดชั้นความลับของ
รัฐสภา ยกเว้น ในกรณีที่ได้รับอนุญาตสิทธิเป็นลายลักษณ์อักษรตามที่ก าหนดไว้ในเอกสารระเบียบการ
ปฏิบัติงาน เรื่อง การจัดระดับชั้นความลับข้อมูลและสารสนเทศ  

(2) ต้องช่วยกันรักษาอุปกรณ์ต่าง ๆ ไม่ให้เกิดความเสียหายหากมีความเสียหายจากอุบัติเหตุ
หรือภัยต่าง ๆ ผู้ใช้งานต้องแจ้งผู้ดูแลระบบ และผู้บังคับบัญชารับทราบทันที 

(3) พึงใช้ทรัพยากรเครือข่ายอย่างมีประสิทธิภาพ เช่น ไม่ดาวน์โหลดไฟล์ขนาดใหญ่โดยไม่
จ าเป็น ไม่ส่งหรือกระจายส่งต่อไปรษณีย์อิเล็กทรอนิกส์ในลักษณะจดหมายลูกโซ่ ฯลฯ  

(4) ต้องให้ข้อมูลประจ าตัวที่ถูกต้องส าหรับการเปิดบัญชีผู้ใช้ งาน (User ID หรือ Login 
Account)  

(5) ต้องรับผิดชอบในการเลือกรหัสผ่าน (Password) ที่ปลอดภัยตามแนวปฏิบัติการบริหาร
จัดการรหัสผ่าน (Password Management)  

(6) ต้องไม่อนุญาตให้ผู้อ่ืนใช้งานระบบคอมพิวเตอร์ผ่านบัญชีผู้ใช้งานของตนโดยเด็ดขาด 
มิฉะนั้น ผู้ใช้งานอาจมีความผิดทางวินัยและต้องรับผิดชอบต่อปัญหาที่เกิดขึ้น เช่น การละเมิดลิขสิทธิ์หรือการ
เก็บข้อมูลที่ผิดกฎหมาย ฯลฯ  

(7) ต้องแจ้งต่อผู้ดูแลระบบและผู้บังคับบัญชาโดยทันทีในกรณีตรวจพบ หรือสงสัยว่ามีการน า
บัญชีผู้ใช้งานของตนหรือของผู้อ่ืนไปใช้งานโดยไม่ได้รับอนุญาต หรือใช้งานในทางมิชอบและพบเห็นพฤติกรรม
การล่วงละเมิดความมั่นคงปลอดภัยทุกอย่างในระบบ  

(8) ต้องป้องกันข้อมูลและสารสนเทศท่ีก าหนดชั้นความลับมิให้ถูกเปิดเผยไปสู่ผู้อ่ืน  
(9) ไม่ล่วงล ้าเข้าในบริเวณพ้ืนที่ใช้งานระบบสารสนเทศท่ีไม่ได้รับอนุญาต  
(10) ต้องใช้ระบบในลักษณะที่ถูกต้องตามกฎหมาย ไม่ละเมิดสิทธิและไม่ก่อความเดือดร้อน

หรือความเสียหายแก่บุคคลหรือองค์กรอื่น  
(11) ไม่ติดตั้งหรือเปิดให้บริการระบบเครือข่ายบนเครื่องของรัฐสภาเพ่ือท าธุรกิจส่วนตัว  
(12) ต้องคืนสินทรัพย์ของรัฐสภาอันเกี่ยวกับการปฏิบัติหน้าที่ในทันทีที่พ้นหน้าที่  เช่น 

อุปกรณ์ระบบ สารสนเทศข้อมูลและส าเนาของข้อมูล กุญแจ บัตรประจ าตัว บัตรผ่านเข้า - ออก ฯลฯ  
(13) แจ้งให้ผู้ดูแลระบบและผู้บังคับบัญชาหน่วยงานทราบทันทีในกรณีที่มีการเคลื่อนย้าย 

ถอดถอนอุปกรณ์ระบบสารสนเทศ  
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(14) แจ้งเหตุการณ์ด้านความมั่นคงปลอดภัยให้กับผู้ดูแลระบบทันที ในกรณีที่มีเหตุการณ์บุก
รุกหรือเหตุการณ์ผิดปกติในการใช้งาน  

(15) ต้องปฏิบัติตามมาตรฐาน (Standard) แนวทางปฏิบัติ (Guideline) และขั้นตอนการ
ปฏิบัติงาน (Procedure) อันเกี่ยวเนื่องกับความมั่นคงปลอดภัยด้านสารสนเทศของรัฐสภา  

(16) ห้ามผู้ใช้งานติดตั้งซอฟต์แวร์หรืออุปกรณ์ในเครื่องของรัฐสภา เพ่ือป้องกันปัญหาด้าน
ลิขสิทธิ์และปัญหาอ่ืน ๆ ที่จะเกิดขึ้นภายหลังการติดตั้ง เช่น การติดตั้ง Access Point ด้วยตนเองแล้วเกิดการ
เจาะระบบเข้ามาในระบบเครือข่ายของรัฐสภา หรือท าให้เกิดการแพร่กระจายของไวรัสและภัยคุกคามอ่ืน ๆ 
เป็นต้น  

(17) หากพบว่าระบบรักษาความปลอดภัยมีข้อบกพร่อง หรือสงสัยว่ามีผู้ใดกระท าการที่น่า
สงสัย ให้แจ้งต่อผู้ดูแลระบบโดยทันที 

(18) ต้องให้ความร่วมมือกับเจ้าหน้าที่ที่ได้รับมอบหมาย ให้ท าการสืบสวนสอบสวนเหตุการณ์
ที่เก่ียวข้องกับการรักษาความปลอดภัยของรัฐสภา  

(19) ปกป้องข้อมูลและปฏิบัติตามข้อก าหนดในแนวปฏิบัติมาตรฐานและแนวปฏิบัติที่
เกี่ยวข้อง  

(20) รับผิดชอบการด าเนินการใด  ๆ ที่ เกี่ยวข้องกับการใช้งานข้อมูลสารสนเทศ 
(Accountability)  

2.1.2 การแบ่งแยกหน้าที่ความรับผิดชอบ (Segregation of duties) ผู้บังคับบัญชาที่เป็นเจ้าของ
ระบบงาน ต้องแบ่งหน้าที่ความรับผิดชอบในการด าเนินงาน (Segregation of dues) เพ่ือลดโอกาสในการ
เปลี่ยนแปลงหรือแก้ไขโดยไม่ได้รับอนุญาต หรือการใช้งานผิดวัตถุประสงค ์

2.1.3 การติดต่อกับหน่วยงานที่เกี่ยวข้อง (Contact with authorities/ Contact with special 
interest groups)  

(1) มีการจัดท ารายชื่อและข้อมูลส าหรับการติดต่อกับหน่วยงานอ่ืน ๆ ที่เกี่ยวข้อง เพ่ือใช้
ติดต่อในกรณีฉุกเฉิน หรือเกิดเหตุการณ์ละเมิดด้านความมั่นคงปลอดภัย เช่น ส านักงานต ารวจแห่งชาติ สภา
ความมั่นคงแห่งชาติ ศูนย์ประสานงานความมั่นคงปลอดภัยด้านสารสนเทศคอมพิวเตอร์ประเทศไทย 
(ThaiCERT) กระทรวง หน่วยงานรัฐวิสาหกิจ สถานีต ารวจ สถานีดับเพลิง ผู้ให้บริการเชื่อมต่ออินเทอร์เน็ต 
เป็นต้น  

(2) ควรสมัครเป็นสมาชิกเครือข่ายที่เกี่ยวข้องกับความมั่นคงปลอดภัยสารสนเทศ เพ่ือพัฒนา
ความรู้ รวมถึงเพ่ือการแลกเปลี่ยนข้อมูลด้านความปลอดภัยระหว่างองค์กร  

(3) ต้องมีการทบทวนข้อมูลดังกล่าวให้ถูกต้องและเป็นปัจจุบันเสมอ  
2.1.4 ความมั่นคงปลอดภัยสารสนเทศกับการบริหารจัดการโครงการ ( Information security in 

project management)  
(1) การบริหารจัดการโครงการต่าง ๆ ต้องพิจารณาถึงประเด็นทางด้านความมั่นคงปลอดภัย

เป็นองค์ประกอบพื้นฐานที่ส าคัญ  
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(2) เจ้าของโครงการ ผู้จัดการโครงการ ส่วนงานที่ดูแลด้านการรักษาความมั่นคงปลอดภัย
สารสนเทศและส่วนงานอ่ืน ๆ ที่เกี่ยวข้องควรพิจารณาและด าเนินกิจกรรมต่อไปนี้ในแต่ละระยะ (Phrase) 
ของกระบวนการบริหารโครงการ  

(2.1) การเริ่มต้นโครงการ (Initiating) ก าหนดให้มีวัตถุประสงค์ทางด้านความมั่นคง
ปลอดภัยสารสนเทศ (Security Objective) ในวัตถุประสงค์ของโครงการโดยรวม (Project Objective) และ
รวบรวมความต้องการด้านความมั่นคงปลอดภัยสารสนเทศ (Security Requirement) โดยค านึงถึงความเสี่ยง
ทางด้านความปลอดภัยความจ าเป็นในการใช้งานก าหนดการและค่าใช้จ่าย แล้วน าเสนอให้ผู้ที่เกี่ยวข้อง
พิจารณาอนุมัติความต้องการดังกล่าว (Sign-off security requirements)  

(2.2) การวางแผนงานโครงการ (Planning) ก าหนดแผนการด าเนินงานและวิธีการ
ด าเนินงาน เพ่ือให้บรรลุวัตถุประสงค์ทางด้านความมั่นคงปลอดภัยสารสนเทศ (Security Objective) และ
เป็นไปตามความต้องการด้านความมั่นคงปลอดภัยสารสนเทศ (Security Requirement) ที่ก าหนดไว้ เช่น 
วิธีการควบคุมการเข้าถึง ขั้นตอนในการจัดหาและพัฒนาระบบงานอย่างมั่นคงปลอดภัย วิธีจัดเก็บและ
แลกเปลี่ยนข้อมูลของโครงการระหว่างผู้ที่เกี่ยวข้องอย่างมั่นคงปลอดภัย เป็นต้น นอกจากนี้ต้องด าเนินการ
ประเมินความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ เพ่ือให้ทราบถึงภัยคุกคามและความเสี่ยงที่เกี่ยวข้อง
และก าหนดมาตรการในการป้องกันและควบคุมความเสี่ยงเหล่านั้น รวมถึงก าหนดความต้องการในการทบทวน
ความมั่นคงปลอดภัยของผลลัพธ์ของโครงการก่อนน าไปใช้งานจริง (เช่น การจัดท า Source code Review, 
การทดสอบ Security Functions ของระบบ)  

(2.3) การด าเนินงาน (Executing) ด าเนินการตามแผนงานของโครงการอย่างมั่นคง
ปลอดภัย เช่น ในการพัฒนาระบบงาน ควรใช้เครื่องมือหรือซอฟต์แวร์ในการพัฒนาที่ได้รับอนุญาตให้ใช้ภายใน
องค์กรรวมถึงจัดเก็บข้อมูลของโครงการอย่างมั่นคงปลอดภัย เป็นต้น  

(2.4) การติดตามและก ากับดูแล (Monitoring and controlling) จัดให้มีการ
ทบทวนมาตรการรักษาความมั่นคงปลอดภัยสารสนเทศว่าได้ถูกพัฒนาหรือจัดให้มีขึ้นตามแผนการด าเนินงาน
หรือแผนการแก้ไขความเสี่ยงที่ก าหนดไว้อย่างสอดคล้องกับแผนงานโครงการหรือไม่  รวมถึงก ากับดูแล และ
บริหารจัดการการเปลี่ยนแปลงฟังก์ชั่นการท างานต่าง ๆ ที่อาจกระทบต่อความมั่นคงปลอดภัยโดยรวมของ
ระบบงานอย่างเหมาะสม  

(2.5) การสิ้นสุดโครงการ (Closing) ในขั้นตอนการตรวจรับโครงการหรือทดสอบ
เพ่ือการยอมรับระบบ (System Acceptance Testing) ต้องด าเนินการทดสอบความถูกต้อง ครบถ้วน และ
ประสิทธิผลของมาตรการรักษาความม่ันคงปลอดภัยสารสนเทศว่าเป็นไปตามวัตถุประสงค์ทางด้านความมั่นคง
ปลอดภัยสารสนเทศ (Security Objective) และความต้องการด้านความม่ันคงปลอดภัยสารสนเทศ (Security 
Requirement) หรือไม่ การอนุมัติการใช้งานอุปกรณ์ประมวลผลสารสนเทศ รวมถึงอุปกรณ์ฮาร์ดแวร์และ
ซอฟต์แวร์ที่น ามาใช้งานภายในกิจการของรัฐสภา จะต้องถูกอนุมัติให้น ามาใช้งานเพ่ือให้มั่นใจว่าสินทรัพย์
ดังกล่าวมีการระบุผู้เป็นเจ้าของ และรับผิดชอบในความมั่นคงปลอดภัยรวมถึงสามารถใช้งานรวมกับระบบเดิม
ที่มีอยู่ได้อย่างปลอดภัยและเหมาะสม  
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2.2 อุปกรณส์ื่อสารประเภทพกพาและการปฏิบัติงานจากระยะไกล (Mobile Devices and Teleworking)  
วัตถุประสงค์ เพ่ือรักษาความมั่นคงปลอดภัยส าหรับอุปกรณ์สื่อสารประเภทพกพาและการปฏิบัติงาน

จากระยะไกล  
2.2.1 อุปกรณ์สื่อสารประเภทพกพา (Mobile Device) เพ่ือควบคุมหรือป้องกันอุปกรณ์สื่อสารชนิด

พกพา (เช่น Notebook, Palm, Laptop , Smartphone, Tablet, Smartwatch, Netbook เป็นต้น) ควร
พิจารณาดังต่อไปนี้ 

(1)  อุปกรณ์สื่อสารประเภทพกพาต้องได้รับการอนุญาตจากหน่วยงานที่ดูแลรับผิดชอบด้าน
เครือข่ายระบบสารสนเทศแล้วเท่านั้น จึงจะสามารถเข้าถึงข้อมูลสารสนเทศของรัฐสภาได ้

(2) อุปกรณ์สื่อสารประเภทพกพาจะต้องมีวิธีในการตรวจสอบเพ่ือพิสูจน์ตัวตนขั้นต ่าเป็น
อย่างน้อย โดยการใส่รหัสผ่านตาม แนวปฏิบัติการบริหารจัดการรหัสผ่าน (Password Management)  

(3) ไม่ควรเก็บข้อมูลส าคัญของรัฐสภาไว้บนอุปกรณ์สื่อสารประเภทพกพา แต่ถ้ามีความ
จ าเป็นที่จัดเก็บบนอุปกรณ์สื่อสารประเภทพกพาจะต้องมีการเข้ารหัสข้อมูลตามแนวทางการเข้ารหัสของ
รัฐสภา  

(4) ต้องป้องกันข้อมูลและสารสนเทศท่ีก าหนดชั้นความลับมิให้ถูกเปิดเผยไปสู่ผู้อ่ืน  
(5) ข้อมูลที่มีชั้นความลับซึ่งถูกจัดเก็บไว้บนอุปกรณ์สื่อสารประเภทพกพา หรือถูกส่งผ่าน

เครือข่ายไร้สายที่ต้องส่งออกไปนอกรัฐสภาต้องได้รับการอนุมัติจากเจ้าของข้อมูลและเข้ารหัสข้อมูลก่อน
เท่านั้น ไม่ควรเคลื่อนย้ายโดยบุคคลที่ไม่ใช่เจ้าของข้อมูล เว้นเสียแต่จะได้รับการอนุญาตเป็นลายลักษณ์อักษร
จากเจ้าของข้อมูลและจะต้องก าหนดให้มีการท าลายเมื่อไม่มีการใช้งานแล้ว  

(6) ระบบคอมพิวเตอร์อ่ืนที่ต้องการเชื่อมต่อกับระบบของรัฐสภา จะต้องได้รับการอนุมัติเป็น
ลายลักษณ์อักษรจากหน่วยงานที่ดูแลรับผิดชอบด้านเครือข่ายระบบสารสนเทศ  

(7) ต้องมีการรักษาความปลอดภัยทางกายภาพร่วมด้วย เช่น จะต้องปิดห้องท างานเมื่อไม่มี
บุคคลที่ได้รับอนุญาตอยูป่ระจ าโต๊ะท างาน และชั้นเก็บเอกสารต่าง ๆ จะต้องล๊อคอย่างดี เป็นต้น  

(8) กรณีที่อุปกรณ์สื่อสารประเภทพกพาเป็นสมบัติของรัฐสภา การคืนเครื่องหรือส่งซ่อม ให้
ผู้ใช้งานท าส าเนาข้อมูลจากอุปกรณ์สื่อสารประเภทพกพาเก็บไว้ทั้งหมด และลบข้อมูลทั้งหมดที่มีอยู่บน
อุปกรณ์สื่อสารประเภทพกพาก่อนส่งซ่อม  

(9) อุปกรณ์สื่อสารประเภทพกพา เช่น เครื่องคอมพิวเตอร์แบบพกพา (Notebook) หรือ 
Smart Device ควรมีกระบวนการเพ่ืออัพเดท ระบบป้องกันซอฟต์แวร์ไม่พึงประสงค์ตามแนวปฏิบัติการใช้
งานระบบป้องกันไวรัสส าหรับเครื่องคอมพิวเตอร์ของรัฐสภา  

(10) การเข้าถึงและใช้ข้อมูลสารสนเทศ ซึ่งรวมถึงชั้นความลับของผู้ใช้งานเป็นอันสิ้นสุดลง
ทันท ีเมื่อผู้ใช้งานพ้นสภาพตามสิทธิของผู้ใช้งาน 

(11) รัฐสภาอาจด าเนินการทางวินัย แพ่ง หรืออาญา กับผู้ที่ล่วงละเมิดการเข้าถึง ล่วงละเมิด
ใช้งานหรือล่วงละเมิดเผยแพร่ข้อมูลสารสนเทศท่ีเป็นความลับโดยที่ผู้นั้นไม่มีสิทธิอันชอบ  

2.2.2 การปฏิบัติงานจากภายนอกส านักงาน (Teleworking)  
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(1) ในกรณีที่มีการบริหารจัดการระบบสารสนเทศจากภายนอกรัฐสภา หน่วยงานที่
รับผิดชอบต้องปฏิบัติตามแนวปฏิบัติความมั่นคงปลอดภัยระบบสารสนเทศส าหรับหน่วยงานภายนอก โดย
ควบคุมให้ใช้งานหรือเข้าถึงระบบตามสิทธิที่ได้รับ และมีการตรวจสอบการใช้งานอย่างสม่ าเสมอ  

(2) ไม่อนุญาตให้ใช้งาน Remote Access ส าหรับการปฏิบัติงานภายใต้ขอบเขตการ
ด าเนินงานของระบบบริหารความม่ันคงปลอดภัยสารสนเทศ  เว้นแต่กรณีเกิดเหตุฉุกเฉินหรือเกิดเหตุการณ์ภัย
พิบัติที่มีความจ าเป็นต้องให้มีการปฏิบัติงานจากภายนอกเท่านั้น กรณีที่ต้องมีการเชื่อมต่อ Remote Access 
เพ่ือปฏิบัติงานจากภายนอก ต้องปฏิบัติตามระเบียบการปฏิบัติงาน เรื่อง การขอเข้าใช้งานระบบ SSL VPN 
(SSL VPN Access Procedure)  โดยได้รับการอนุมัติการเชื่อมต่อผ่านระบบ Virtual Private Network 
(VPN) ของรัฐสภาเท่านั้น  

(3) การเข้าสู่ข้อมูลของรัฐสภาจากระยะไกลได้นั้น ต้องได้รับการอนุมัติจากหน่วยงานที่ดูแล
รับผิดชอบด้านเครือข่ายระบบสารสนเทศก่อนและผู้ใช้งานต้องปฏิบัติตามแนวปฏิบัติฯ ที่เก่ียวข้องกับการเข้าสู่
ระบบและข้อมูลของรัฐสภาจากระยะไกล นอกจากนี้เจ้าของข้อมูล ผู้ดูแลระบบมีหน้าที่ดูแลรักษาและ
เปลี่ยนแปลงรายชื่อของผู้ใช้งานที่สามารถเข้าสู่ระบบจากระยะไกลให้ถูกต้องและเหมาะสมเพ่ือให้หน่วยงานที่
ดูแลรับผิดชอบด้านเครือข่ายระบบสารสนเทศตรวจสอบความถูกต้องได้ 

(4) ต้องมีการก าหนดวิธีการพิสูจน์ตัวตน (Authentication Requirements)  
(5) ก่อนจะก าหนดสิทธิของผู้ใช้งานในการเข้าสู่ระบบจากระยะไกลผู้ใช้งานต้องแสดง

หลักฐานระบุเหตุผลหรือความจ าเป็นอย่างเพียงพอ และต้องได้รับอนุมัติจากหน่วยงานที่เป็นผู้ดูแลระบบ
เจ้าของข้อมูลอย่างเป็นทางการเท่านั้น  

(6) ห้ามน าซอฟต์แวร์การควบคุมจากระยะไกล เช่น PC-Anywhere หรือ Carbon copy มา
ใช้กับคอมพิวเตอร์ของรัฐสภา การใช้ซอฟต์แวร์ที่ไม่เหมาะสมดังกล่าวสามารถเป็นช่องทางให้ผู้ที่ไม่ประสงค์ดี
เข้ามายังเครือข่ายของรัฐสภา  

(7) การอนุญาตให้ผู้จัดจ าหน่ายระบบต่าง ๆ เข้าสู่ระบบข้อมูลของรัฐสภาจากระยะไกลต้อง
อยู่บนพื้นฐานของความจ าเป็นเท่านั้น และไม่ควรเปิด Port ที่ใช้เพื่อการซ่อมบ ารุงระบบจากระยะไกลทิ้งเอาไว้
โดยไม่จ าเป็น ช่องทางดังกล่าวควรถูกปิดไม่ให้สามารถใช้การได้และจะเปิดให้ใช้ได้เมื่อมีการร้องขอที่จ าเป็น
เท่านั้น เมื่อผู้จัดจ าหน่ายระบบท าการซ่อมบ ารุงเสร็จเรียบร้อยแล้ว Port ดังกล่าวจะต้องท าการปิดไม่ให้ใช้การ
ได้อีกครั้ง  
 

ส่วนที ่3  
ความม่ันคงปลอดภัยที่เกี่ยวข้องกับบุคลากร (Human Resource Security) 

 
3.1 แนวปฏิบัติก่อนการจ้างงาน (Prior to Employment) เพ่ือเป็นมาตรฐานในการควบคุมความปลอดภัย
ส่วนบุคคล โดยก าหนดเป็นมาตรฐานเกี่ยวกับข้าราชการ พนักงานลูกจ้าง และผู้ปฏิบัติงานตามสัญญาจ้างของ
รัฐสภา เริ่มตั้งแต่กระบวนการสรรหาข้าราชการ พนักงานและลูกจ้างใหม่ เพ่ือให้มั่นใจว่ามีการพิจารณา
คุณสมบัติอย่างเพียงพอ ก่อนที่จะมีการว่าจ้างและเพ่ือให้มั่นใจว่าข้าราชการพนักงาน ลูกจ้างและผู้ปฏิบัติงาน
ตามสัญญาจ้างมีความเข้าใจในบทบาทหน้าที่ความรับผิดชอบที่พึงปฏิบัติ 
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3.1.1 การตรวจสอบคุณสมบัติของผู้สมัคร (Screening)  
(1) การคัดเลือกและการตรวจสอบคุณสมบัติต่าง ๆ ต้องเป็นไปตามกฎระเบียบและประกาศ

ต่าง ๆ ทีก่ าหนดและต้องมีการจัดเก็บหลักฐานการตรวจสอบต่าง ๆ ให้ครบถ้วน  
(2) ต้องมั่นใจว่าคุณสมบัติของผู้สมัครงานทุกคนถูกตรวจสอบก่อนที่จะบรรจุเป็นข้าราชการ 

พนักงานและลูกจ้างโดยจะต้องไม่มีประวัติในการบุกรุกแก้ไขท าลายหรือโจรกรรมข้อมูลในระบบสารสนเทศ
ของหน่วยงานใดมาก่อน  

3.1.2 การก าหนดเงื่อนไขการจ้างงาน (Terms and Conditions of Employment) สัญญาการ
ว่าจ้างควรครอบคลุมหน้าที่ความรับผิดชอบของหนักงานและลูกจ้าง ดังนี้ 

(1) ข้าราชการ พนักงาน ลูกจ้าง และผู้ปฏิบัติงานตามสัญญาจ้างทุกคนมีหน้าที่ต้องปฏิบัติ
ตามแนวปฏิบัติความมั่นคงปลอดภัยของรัฐสภาและประกาศอ่ืนใดที่เกี่ยวข้อง  

(2) กรณีที่มีการฝ่าฝืนหรือละเมิดแนวปฏิบัติหรือข้อก าหนดอันก่อให้เกิดความเสียหายแก่
รัฐสภาหรือบุคคลหนึ่งบุคคลใด รัฐสภามีสิทธิในการด าเนินการทางวินัยและกฎหมายตามความเหมาะสม  
3.2 แนวปฏิบัติระหว่างการจ้างงาน (During Employment ) เพ่ือให้เกิดความมั่นใจว่าข้าราชการ พนักงาน 
ลูกจ้าง และผู้ปฏิบัติงานตามสัญญาจ้างของรัฐสภาทุกคนเข้าใจและปฏิบัติตามบทบาทหน้าที่ด้านความมั่นคง
ปลอดภัยสารสนเทศท่ีตัวเองรับผิดชอบ  

3.2.1 ความรับผิดชอบของผู้บริหาร (Management Responsibilities) ผู้บริหารองค์กรมีหน้าที่
บังคับใช้ มาตรการด้านความมั่นคงปลอดภัยสารสนเทศที่ได้ก าหนดไว้ในแนวปฏิบัติและระเบียบปฏิบัติงาน 
ต่าง ๆ กับข้าราชการ พนักงาน ลูกจ้างและผู้ปฏิบัติงานตามสัญญาจ้างทุกคน ดังนี้ 

(1) สรุปหน้าที่ความรับผิดชอบด้านความมั่นคงปลอดภัยสารสนเทศให้ทราบ ก่อนการ
อนุญาตให้มีการเข้าระบบหรือเข้าถึงข้อมูลที่เป็นความลับ  

(2) ก าหนดและสื่อสารความคาดหวังในบทบาทหน้าที่พึงปฏิบัติทราบ  
(3) จัดอบรมหรือสร้างความตระหนักด้านความมั่นคงปลอดภัยสารสนเทศตามความ

เหมาะสม  
(4) สนับสนุนในการพัฒนาทักษะและความรู้อย่างสม่ าเสมอ  
(5) แจ้งช่องทางในการรายงานการกระท าผิด หรือละเมิดกฎข้อบังคับด้านความมั่นคง

ปลอดภัยสารสนเทศโดยไม่ต้องเปิดเผยชื่อ  
3.2.2 การให้ความรู้และการอบรมด้านความมั่นคงปลอดภัยให้แก่ผู้ใช้งาน (Information Security 

Awareness, Education and Training) ทุกคนต้องได้รับการอบรมด้านความมั่นคงปลอดภัยสารสนเทศตาม
ความเหมาะสมกับหน้าที่งานที่ได้รับมอบหมาย  

(1) รัฐสภาเป็นผู้จัดท าแผนการอบรมประจ าปีเพ่ือให้มีการอบรมให้ความรู้แก่ “ผู้ใช้” 
เกี่ยวกับวิธีปฏิบัติงานเพ่ือสร้างความมั่นคงปลอดภัยให้กับระบบเทคโนโลยีสารสนเทศและระบบเครือข่ายของ
ศูนย์ปฏิบัติการ SOC โดยหลักสูตรการอบรมขึ้นอยู่กับหน้าที่ความรับผิดชอบของผู้ใช้  เช่น หลักสูตรส าหรับ
ผู้บริหาร หลักสูตรส าหรับผู้ดูแลระบบ หลักสูตรส าหรับผู้ใช้ทั่วไป เป็นต้น  

(2) รัฐสภาต้องเป็นผู้ก าหนดให้มีการจัดอบรมเพ่ือสร้างความตระหนักทางด้านความมั่นคง
ปลอดภัย หรือจัดให้มีการประเมินความตระหนักในเรื่องดังกล่าวอย่างน้อยปีละ 1 ครั้ง  
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3.2.3 กระบวนการทางวินัยเพ่ือลงโทษ (Disciplinary Process) ในการจัดการกระบวนการทางวินัย
เพ่ือลงโทษ (Disciplinary Process) ให้ปฏิบัติแนวทางเดียวกับรัฐสภา “มาตรการด าเนินการกับผู้ฝ่าฝืนละเมิด
แนวปฏิบัติความมั่นคงปลอดภัยสารสนเทศของรัฐสภา” โดยมีข้อปฏิบัติดังนี้ 

(1) การฝ่าฝืนระเบียบโดยเล็กน้อยจากความไม่ตั้งใจหรือบังเอิญ เช่น การเลือกรหัสผ่านที่ไม่
เหมาะสมการสร้างกระบวนการที่กินก าลังระบบการใช้เนื้อที่ดิสค์เกินโควต้าโดยไม่ปฏิบัติตามค าเตือนการสั่งใช้
งานโปรแกรมที่ใช้ทรัพยากรจ านวนมากจนเกิดผลกระทบต่อการท างานของระบบ เป็นต้น ให้ผู้ดูแลระบบแจ้ง
เตือนโดยวาจาหรือไปรษณีย์อิเล็กทรอนิกส์เป็นลายลักษณ์อักษร แต่หากเป็นการกระท าผิดซ ้าซ้อน ผู้ดูแล
ระบบอาจระงับสิทธิของผู้ใช้งานไว้ก่อน จนกว่าจะมีการตักเตือนอย่างเป็นลายลักษณ์อักษรโดยผู้บังคับบัญชา
และมีการปรับปรุงแล้ว  

(2) การฝ่าฝืนระเบียบขั้นรุนแรงเกิดจากการละเมิดกฎโดยเจตนา หรือจงใจสร้างความ
เสียหายให้แก่ระบบโดยไม่มีสิทธิและไม่ได้รับอนุญาต เช่น  

(2.1) การจงใจสร้างความเสียหายแก่ซอฟต์แวร์หรือข้อมูลหรืออุปกรณ์ฮาร์ดแวร์ 
(2.2) การขโมยหรือพยายามขโมยสินทรัพย์หรือสิ่งที่ไม่มีสิทธิในการครอบครองมาไว้

ในครอบครองซึ่งก่อให้เกิดความเสียหายแก่ผู้อ่ืน เช่น การลักลอบหรือใช้งานอุปกรณ์ระบบสื่อสารคอมพิวเตอร์ 
เป็นต้น  

(2.3) การเข้าถงึระบบโดยมิชอบ (Unauthorized access) ทั้งในระดับกายภาพการ
เข้าถึงระบบสารสนเทศหรือข้อมูล และการเข้าถึงโดยผ่านเครือข่ายสาธารณะ เช่น การลักลอบดักฟังหรือดัก
เก็บข้อมูลที่มีชั้นความลับ ทั้งในส่วนของการติดตั้งซอฟท์แวร์และฮาร์ดแวร์ที่สามารถดักจับข้อมูล การสแกนหา
ช่องโหว่ในระบบ (Vulnerability Scan) การทดสอบเจาะระบบ (Penetration Test) การทดลอง Crack 
Password การทดลองถอดรหัสการตรวจสอบ Network Traffic โดยไม่ได้รับอนุญาตหรือมีเหตุอันสมควร 
เป็นต้น  

(2.4) ประพฤติมิชอบในกิจกรรมใด ๆ ที่เกี่ยวข้องกับรัฐสภา เช่น การคดโกงคัดลอก
ผลงานหรือให้ข้อมูลที่ผิดแก่ทางรัฐสภาโดยเจตนา  

(2.5) การสร้างโฮมเพจส่วนตัวที่แสดงออกในลักษณะที่ขัดต่อกฎหมายกฎระเบียบ
และศีลธรรม  

(2.6) การก่อความวุ่นวายที่ขัดต่อกฎระเบียบของรัฐสภา หรือสร้างความเดือดร้อน
รบกวนการท างานของผู้ใช้งานอ่ืน ๆ ในระบบเครือข่าย  

(3) กรณทีี่ฝ่าฝืนหรือละเมิดข้อก าหนดในระเบียบนี้และก่อให้เกิดความเสียหายแก่รัฐสภาหรือ
บุคคลอื่นรัฐสภาจะพิจารณาด าเนินการทางวินัยและกฎหมายแก่ผู้ใช้งานนั้นตามความเหมาะสม ดังต่อไปนี้ 

(3.1) ผู้ดูแลระบบจะพิจารณาระงับการใช้งานและจะแจ้งชื่อผู้ใช้งานที่ท าผิดระเบียบ
ไปยังหน่วยงานต้นสังกัดให้รับทราบ หรือแจ้งผู้บริหารเทคโนโลยีสารสนเทศระดับสูงรับทราบและพิจารณาตั้ง
กรรมการสอบสวนข้อเท็จจริงเพ่ือพิจารณาจากความรุนแรงหรือความเสียหายที่เกิดขึ้นเป็นรายกรณีไป  และ
รัฐสภาอาจพิจารณาด าเนินการทางวินัยหรือทางกฎหมายแก่ผู้นั้นตามความเหมาะสม  

(3.2) ลงโทษทางวินัยต่อผู้ละเมิดตามความเหมาะสมเพ่ือมิให้เกิดการละเมิดซ ้าและ
ในกรณีที่ผู้ละเมิดเป็นหน่วยงานภายนอกให้ด าเนินการตามกฎหมายต่อไป  
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(3.3) หากการกระท าดังกล่าวก่อให้เกิดความเสียหายต่อรัฐสภาอย่างร้ายแรง หรือ
เข้าข่ายความผิดตามกฎหมายให้ส่งตัวไปด าเนินการตามกฎหมายต่อไป  

(3.4) หากการกระท าดังกล่าวก่อให้เกิดความเสียหายต่อระบบสารสนเทศและต้อง
เสียค่าใช้จ่ายในการกู้คืน รัฐสภาสามารถเรียกร้องค่าเสียหายในส่วนนี้เพ่ือเป็นค่าใช้จ่ายในการกู้คืน ข้อยกเว้น : 
กิจกรรมที่เกี่ยวกับการทดสอบระบบสารสนเทศ เพ่ือตรวจสอบหรือส่งเสริมความมั่ นคงปลอดภัยของระบบ
สารสนเทศและเครือข่าย เช่น การสแกนหาช่องโหว่ในระบบ (Vulnerability Scan) การทดสอบการเจาะ
ระบบ (Penetration Test) การทดลอง Crack Password การทดลองถอดรหัสการตรวจสอบ Network 
Traffic เป็นต้น หากปฏิบัติโดยหน่วยงานหรือบุคคลที่ได้รับอนุญาต หรือโดยหน่วยงานหรือบุคคลได้รับ
มอบหมายจากรัฐสภาแล้วจะไม่ถือว่าเป็นการฝ่าฝืนระเบียบนี้ 

 
3.3 แนวปฏิบัติการสิ้นสุดหรือการเปลี่ยนแปลงการจ้างงาน (Termination and Change of Employment ) 
เพ่ือป้องกันความเสียหายด้านความมั่นคงปลอดภัยสารสนเทศที่อาจเกิดกับองค์กร ในกรณีทีเกิดก าร
เปลี่ยนแปลงหรือสิ้นสุดการจ้างงานของรัฐสภา  

3.3.1 การสิ้นสุดหรือการเปลี่ยนแปลงการจ้างงาน (Termination or Change of Employment 
Responsibilities)  

(1) ต้องท าการสื่อสารและแจ้งบทบาทและหน้าที่ความรับผิดชอบในด้านต่าง ๆ หลังสิ้นสุด
หรือเปลี่ยนแปลงการจ้างงานตามข้อก าหนดและเง่ือนไขในการจ้างงาน  

(2) รัฐสภาต้องก าหนดเปลี่ยนแปลงหรือยกเลิกสิทธิของผู้ใช้งานที่เกี่ยวกับ User ID เพ่ือให้
สอดคล้องกับการเปลี่ยนแปลงสถานะของการว่าจ้างนั้นทันที โดยต้องเก็บข้อมูลให้สามารถตรวจสอบประวัติ
การเปลี่ยนแปลงสิทธิในระบบสารสนเทศที่เกิดขึ้นเหล่านั้นได ้

(3) เมื่อสิ้นสุดการจ้างงานหรือเปลี่ยนลักษณะการจ้างงาน ผู้ใช้งานจะต้องคืนสินทรัพย์อัน
เกี่ยวข้องกับการปฏิบัติหน้าที่ของตนที่เป็นของรัฐสภา เช่น อุปกรณ์ระบบสารสนเทศ ข้อมูลและส าเนาของ
ข้อมูล กุญแจ บัตรประจ าตัว บัตรผ่านเข้า - ออก ฯลฯ ให้แก่รัฐสภาในทันททีี่พ้นหน้าที ่
 

ส่วนที ่4  
การจัดหมวดหมู่และการควบคุมสินทรัพย์ขององค์กร (Asset Management) 

 
4.1 แนวปฏิบัติความรับผิดชอบต่อสินทรัพย์ (Responsibility for Asset ) เพ่ือเป็นการก าหนดมาตรฐานใน
การระบุสินทรัพย์ และก าหนดหน้าที่ความรับผิดชอบในการป้องกันสินทรัพย์อย่าง เหมาะสม สินทรัพย์ที่ใช้ใน
การปฏิบัติงานภายใต้ขอบเขตการด าเนินงานของระบบบริหารความมั่นคงปลอดภัยสารสนเทศ ต้องท าบัญชี
สินทรัพย์ของหน่วยงาน เพ่ือใช้ในการก าหนดมูลค่าสินทรัพย์ระบุผู้ เป็นเจ้าของสารสนเทศแต่ละชนิด 
ก าหนดการใช้สินทรัพย์ที่เหมาะสม และก าหนดแนวทางในการคืนสินทรัพย์ซึ่งมีแนวทางปฏิบัติ ดังนี้ 

4.1.1 การจัดท าบัญชีสินทรัพย์ (Inventory of Assets) ก าหนดแนวทางการจัดท าและสอบทานบัญชี
สินทรัพย์ด้านสารสนเทศและอุปกรณ์ประมวลผลสารสนเทศ ดังต่อไปนี้ 
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(1) จัดท าบัญชีสินทรัพย์  Data Center ของรัฐสภาทั้งหมด เช่น เครื่องคอมพิวเตอร์ / 
คอมพิวเตอร์แบบพกพาอุปกรณ์เครือข่าย ซอฟต์แวร์ลิขสิทธิ์ เป็นต้น  

(2) ต้องมีการทบทวนบัญชีสินทรัพย์ปีละ 1 ครั้งเพ่ือตรวจสอบความถูกต้องครบถ้วนของ
บัญชีสินทรัพย์ Data Center ของรัฐสภา 

(3) ต้องจัดให้มีการตรวจสอบบัญชีสินทรัพย์ตามระยะเวลาที่ก าหนดไว้  เช่น เดือนละครั้ง 
(ส าหรับระบบส าคัญ) หรือปีละครั้ง (ส าหรับระบบการใช้งานทั่วไป)  

4.1.2 การระบุผู้เป็นเจ้าของสินทรัพย์ (Ownership of Assets)  สินทรัพย์ทั้งหมดใน Data Center 
ของรัฐสภา จะต้องถูกก าหนดเจ้าของเพ่ือให้มีผู้รับผิดชอบดูแลสินทรัพย์อย่างเหมาะสม โดยมีแนวทางปฏิบัติ
ดังต่อไปนี้ 

(1) สินทรัพย์ทั้งหมดจะต้องก าหนดให้มีผู้ดูแลและเจ้าของอย่างชัดเจนโดยผู้เป็นเจ้าของ
สินทรัพย์ดังกล่าวอาจระบุเป็นชื่อบุคคลหรือชื่อหน่วยงานได ้

(2) เจ้าของสินทรัพย์จะต้องก าหนดระดับชั้นความลับของข้อมูลในสินทรัพย์ที่ตนเองเป็น
เจ้าของให้เป็นไปตามระเบียบการปฏิบัติงานเรื่องการจัดระดับชั้นความลับข้อมูลและสารสนเทศ  

(3) เจ้าของสินทรัพย์ต้องก าหนดผู้มีสิทธิใช้งานหรือเข้าถึงสินทรัพย์ของตนเอง (Access 
Control)  

(4) เจ้าของสินทรัพย์จะต้องทบทวนความเหมาะสมของระดับชั้นความลับที่ก าหนดไว้อย่าง
สม่ าเสมอ  

(5) เจ้าของสินทรัพย์จะต้องก าหนดการบริหารจัดการสินทรัพย์ที่เหมาะสมเมื่อต้องมีการลบ
หรือท าลายสินทรัพย ์

4.1.3 การใช้งานสินทรัพย์อย่างเหมาะสม (Acceptable Use of Asset)  
(1) สินทรัพย์ทั้งหมดจะต้องถูกใช้ในกิจการของรัฐสภาเท่านั้น  
(2) ข้อมูลหรือสารสนเทศทั้งหมดที่จัดเก็บอยู่ในระบบสารสนเทศใน Data Center ของ

รัฐสภา ถือเป็นสินทรัพยข์องรัฐสภา  
(3) การใช้งานสินทรัพย์ต่าง ๆ ที่เป็น Data Center ของรัฐสภาจะต้องเป็นไปตามข้อก าหนด 

ดังนี้:  
(3.1) การใช้งานอินเทอร์เน็ต เครื่องโทรสารเครื่องพิมพ์ เครื่องถ่ายเอกสาร ฯลฯ จะ

จ ากัดให้เฉพาะผู้ใช้งานที่ได้รับอนุญาตเท่านั้นไม่ครอบคลุมไปถึงบุคคลภายนอก ยกเว้น ได้รับการอนุญาต  
(3.2) การใช้งานจะต้องไม่เป็นการขัดขวางประสิทธิภาพในการท างานตามปกติ  
(3.3) จะต้องไม่มีการส่งหรือรับไฟล์หรือเอกสารใด ๆ ซึ่งผิดกฎหมายหรือสร้างความ

เสื่อมเสีย  
4.1.4 การคืนสินทรัพย์ (Return of Assets) เมื่อสิ้นสุดการจ้างงานหรือเปลี่ยนลักษณะการจ้างงาน

ผู้ใช้งานจะต้องคืนสินทรัพย์อันเกี่ยวข้องกับการปฏิบัติหน้าที่ของตนที่เป็นของรัฐสภา เช่น อุปกรณ์ระบบ
สารสนเทศให้แก่รัฐสภาในทันทีท่ีพ้นหน้าที่ 
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4.2 แนวปฏิบัติการจัดชั้นสารสนเทศ  (Information Classification) เพ่ือก าหนดมาตรฐานในการป้องกัน
สารสนเทศของรัฐสภา โดยมีการจัดชั้นความลับจัดท าป้ายชื่อ และบริหารจัดการสารสนเทศอย่างเหมาะสม 
การจัดชั้นความลับสารสนเทศที่ใช้ในการปฏิบัติงาน ภายใต้ขอบเขตการด าเนินงานของระบบบริหารความ
มั่นคงปลอดภัยสารสนเทศ ต้องท าบัญชีสารสนเทศของหน่วยงานและระบุชั้นความลับให้ชัดเจนเพ่ือใช้ในการ
ก าหนดระดับความส าคัญและวิธีการป้องกันที่เหมาะสม รวมทั้งต้องระบุผู้เป็นเจ้าของสารสนเทศแต่ละชนิด 
ซึ่งมีแนวทางปฏิบัติ ดังนี้ 

4.2.1. การจัดชั้นความลับสารสนเทศ (Classification of Information)  
(1) เจ้าของสารสนเทศมีหน้าที่ในการก าหนดชั้นความลับของสารสนเทศภายใต้รับความผิด

ชอบของตน  
(2) การป้องกันสารสนเทศต้องพิจารณาทั้ง 3 ด้าน คือ การรักษาความลับ การรักษาความ

สมบูรณ์และความพร้อมใช้งาน  
(3) ข้อมูลดิจิตอล (Digital Data) หรือสารสนเทศดิจิตอล (Digital Information) ให้

หน่วยงานระบุชนิดลักษณะของข้อมูลให้ชัดเจนว่าเกี่ยวกับเรื่องใด (Topic) มีความส าคัญอย่างไร 
(Importance) และต้องมีการจัดล าดับชั้นความลับเป็นอย่างใดอย่างหนึ่งต่อไปนี้ 

(3.1) “ชั้นลับมาก”  
(3.2) “ชั้นลับ”  
(3.3) “ชั้นปกปิด”  
(3.4) “ชั้นไม่ระบ”ุหรือ “ชั้นเปิดเผย”  

ทั้งนี้หากไมไ่ด้มีการก าหนดชั้นความลับที่ชัดเจนไว้ส าหรับข้อมูลดิจิตอล หรือสารสนเทศดิจิตอล ให้ถือ
ว่า ข้อมูลหรือสารสนเทศนั้นเป็น “ชั้นลับ” โดยปริยาย  

(4) เอกสารหรือสิ่งตีพิมพ์ที่พิมพ์หรือท าซ้ าขึ้นมาจากข้อมูลดิจิตอลหรือสารสนเทศดิจิตอลซึ่ง
มีการก าหนดชั้นความลับไว้ทั้งในกรณีทั้งหมดหรือบางส่วนให้ถือว่ามีชั้นความลับเดียวกันกับข้อมูลดิจิตอลหรือ
สารสนเทศดิจิตอลนั้นยกเว้นว่ามีการจัดล าดับชั้นความลับใหม่โดยหน่วยงานผู้ผลิตเอกสารหรือสิ่งพิมพ์นั้น  

(5) ต้องท าการจัดส่วนหมู่ก าหนดชั้นความลับ และก าหนดระดับความส าคัญของเอกสาร 
(Classification Guidelines) เพ่ือป้องกันสารสนเทศของรัฐสภาให้มีความปลอดภัยด้วยวิธีการที่เหมาะสมโดย
ให้ปฏิบัติตามระเบียบการปฏิบัติงานเรื่องการจัดระดับชั้นความลับข้อมูลและสารสนเทศ  

(6) ข้อมูลที่อยู่ในรูปแบบของเอกสารที่ถูกจัดท าขึ้นจะต้องมีการควบคุมและรักษาความ
ปลอดภัยอย่างเหมาะสม ตั้งแต่การเริ่มพิมพ์ การเก็บรักษาจนถึงการท าลาย  

4.2.2 การจัดท าป้ายชื่อสารสนเทศ (Labeling of Information)  
(1) ข้าราชการ พนักงาน ลูกจ้างและผู้ปฏิบัติงานตามสัญญาจ้างทุกคน ต้องปฏิบัติตาม

ขั้นตอนการปฏิบัติงานในการจัดท าป้ายชื่อสารสนเทศ  
(2) การจัดท าป้ายชื่อต้องสอดคล้องกับระดับชั้นความลับที่ก าหนดไว้ใน “การจัดชั้นความลับ

สารสนเทศ (Classification of Information)”  
(3) การจัดท าป้ายชื่อสารสนเทศต้องครอบคลุมสารสนเทศทั้งในรูปแบบที่เป็นกายภาพ 

(physical) และ อิเล็กทรอนิกส์ 
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(4) ต้องจัดให้มีวิธีการจัดท า และจัดการป้ายชื่อส าหรับสารสนเทศ โดยแยกตามส่วนหมู่ที่
ก าหนดไว้ มีการส่งมอบและจัดเก็บตามขั้นตอนกระบวนการต่าง ๆ ซึ่งประกอบไปด้วยการถ่ายเอกสาร การ
จัดเก็บ การส่งต่อ การสื่อสารและการท าลาย โดยมีแนวทางปฏิบัติ ดังนี้ 

(4.1) ข้อมูลที่ถูกจัดอยู่ใน “ชั้นลับมาก” ต้องใช้ระบบการน าส่งแบบใส่ 2 ซองซ้อน
เช่นเดียวกัน โดยซองด้านในระบุถึงชื่อและประเภทของข้อมูลอย่างชัดเจน  ส่วนซองด้านนอกจะระบุถึงชื่อและ
ที่อยู่ของผู้รับเท่านั้น  

(4.2) ข้อมูล “ชั้นลับมาก” ต้องส่งให้ถึงมือผู้รับที่ระบุเท่านั้นและต้องมีลายเซ็นของ
ผู้รับระบุว่าได้รับเอกสารแล้ว  

(4.3) การท าส าเนาเอกสารข้อมูลที่อยู่ “ชั้นลับมาก” ต้องได้รับการอนุมัติจากผู้ มี
อ านาจอนุมัตเิท่านั้น  

(4.4) ข้อมูลที่อยู่ “ชั้นลับมาก” ต้องถูกจัดพิมพ์จากเครื่องพิมพ์ที่เชื่อมโยงกับระบบ
เครือข่ายที่สามารถควบคุมการใช้ได้ เพ่ือป้องกันการอ่าน เปลี่ยนแปลง หรือ ลบข้อมูลได้จากผู้ที่ไม่ได้รับ
อนุญาต  

(4.5) เอกสารข้อมูล “ชั้นลับมาก” “ชั้นลับ” และ “ชั้นปกปิด” ที่ไม่ได้น ามาใช้แล้ว
ต้องถูกรวบรวม ขีดฆ่า และ ท าเครื่องหมาย “ท าลายได้” และน าเอกสารไปท าลายเพ่ือไม่ให้สามารถอ่านหรือ
น ามาใช้ได้อีกโดยการฉีกหรือเผาท าลาย  

(5) ก าหนดให้ข้อมูลทุกประเภทที่อยู่ในสื่อบันทึกเป็นข้อมูลประเภท “ลับ (Confidential)” 
และไม่จ าเป็นจะต้องติดป้ายระดับชั้นความลับของข้อมูล  

(6) หากมีความจ าเป็นจะต้องก าหนดระดับชั้นความลับของข้อมูลในสื่อบันทึกดังกล่าวเป็น
ระดับอ่ืน จะต้องติดป้ายชื่อให้กับสื่อบันทึกดังกล่าว ให้สอดคล้องกับข้อมูลดังกล่าว  

(7) ข้อมูลทุกระดับชั้น จะต้องถูกส่งผ่านระบบอีเมลของรัฐสภา เท่านั้น  
4.2.3 การจัดการสินทรัพย์ (Handling of Assets)  

(1) ขั้นตอนการปฏิบัติงานในการจัดการสินทรัพย์ต้องสอดคล้องและเป็นไปในทิศทางเดียวกับ 
“การจัดชั้นความลับสารสนเทศ (Classification of Information)”  

(2) ให้ท าการจัดเก็บสินทรัพย์ตามรายละเอียดการจัดเก็บจากผู้ผลิต หากสินทรัพย์นั้น
ต้องการการจัดเก็บเป็นพิเศษ  

 
4.3 แนวปฏิบัติการจัดการสื่อที่ใช้ในการบันทึกข้อมูล (Media Handling) เพ่ือป้องกันการเปิดเผย การ
เปลี่ยนแปลงแก้ไข  การขนย้าย การลบหรือการท าลายสินทรัพย์สารสนเทศ โดยไม่ได้รับอนุญาต  

4.3.1 การบริหารจัดการสื่อบันทึกข้อมูลที่สามารถเคลื่อนที่ย้ายได้ (Management of Removable 
Media) เพ่ือควบคุมและป้องกันสื่อบันทึกข้อมูลที่สามารถเคลื่อนที่ย้ายได้มีแนวทางการปฏิบัติ ดังนี้ 

(1) ข้อมูลที่มีชั้นความลับต้องก าหนดให้มีการท าลายเมื่อไม่มีการใช้งานแล้ว  
(2) ในกรณีที่สื่อบันทึกข้อมูลนั้นไม่ได้ถูกน ามาใช้งานแล้วก่อนที่จะน าออกไปจากรัฐสภา ต้อง

มั่นใจว่าข้อมูลที่อยู่ในสื่อดังกล่าวไม่สามารถกู้คืนกลับมาใช้งานได้อีก  
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(3) ในกรณีที่จ าเป็นต้องน าสื่อบันทึกข้อมูลออกไป จะต้องได้รับการอนุมัติจากผู้ที่รับผิดชอบ
สื่อบันทึกข้อมูลดังกล่าว และต้องบันทึกการโยกย้ายเพ่ือใช้ในการตรวจสอบ  

(4) สื่อบันทึกข้อมูลทั้งหมดจะต้องถูกจัดเก็บอย่างปลอดภัย อยู่ในสภาพแวดล้อมที่ไม่เป็น
อันตรายต่อสื่อบันทึกข้อมูลตามข้อก าหนดของผู้ผลิต เช่น อุณหภูมิสูงหรือต่ าเกินไป  

(5) ในการจัดเก็บสื่อบันทึกข้อมูลที่ส าคัญ ต้องมีการป้องกันการรั่วไหลหรือเปิดเผยข้อมูล เช่น 
มีการติดป้ายชื่อไว้ที่สื่อบันทึกอย่างชัดเจน ก าหนดบุคลากรที่มีสิทธิในการใช้งาน เป็นต้น  

(6) ถ้าข้อมูลที่ต้องการจัดเก็บมีอายุการจัดเก็บยาวนานกว่าอายุการใช้งานของสื่อบันทึก
ข้อมูลควรจัดเก็บไว้ที่แหล่งอื่น เพ่ือป้องกันการสูญหายของข้อมูล  

(7) ต้องจัดท าทะเบียนบันทึกข้อมูลของสื่อบันทึกข้อมูลที่สามารถเคลื่อนย้ายได้เพ่ือลดโอกาส
การสูญหายของข้อมูล  

(8) ตัวอ่านสื่อบันทึกข้อมูลที่สามารถเคลื่อนย้ายได้จะต้องใช้เพื่อเหตุผลทางกิจการของรัฐสภา
เท่านั้นการมอบอ านาจในระดับต่าง ๆ ควรท าเป็นเอกสารอย่างชัดเจน  

4.3.2 การก าจัดสื่อบันทึกข้อมูล (Disposal of Media) การท าลายสื่อบันทึกข้อมูลที่ไม่มีความ
จ าเป็นต้องใช้งานอีก ต้องเป็นไปอย่างมั่นคงและปลอดภัย เพ่ือลดความเสี่ยงของการรั่วไหลข้อมูลของรัฐสภา 
ไปยังผู้อ่ืนที่ไม่ได้รับอนุญาต ซึ่งมีแนวทางปฏิบัติ ดังนี้ 

(1) สื่อที่บันทึกข้อมูลที่มีความส าคัญมาก จะต้องมีการท าลายด้วยวิธีการที่ปลอดภัย เช่น การ
เผาหรือแยกชิ้นส่วนเป็นชิ้นเล็ก ๆ หรือลบข้อมูลด้วยซอฟต์แวร์อ่ืน ๆ ที่มีใช้ในรัฐสภา  

(2) กระบวนการต่าง ๆ ต้องระบุวิธีการก าจัดสื่อบันทึกข้อมูลอย่างชัดเจนเพ่ือความปลอดภัย
ของข้อมูลเช่น ปฏิบัติตามแนวทางความมั่นคงปลอดภัยของอุปกรณ์ (Equipment Security)  

(3) เพ่ือความสะดวกควรรวบรวมสื่อทั้งหมดที่ไม่ต้องการแล้วก าจัดพร้อมกันด้วยวิธีการที่
ปลอดภัย  

(4) ในกรณีที่เลือกใช้บริการก าจัดสื่อและเอกสารรวมทั้งอุปกรณ์ต่าง ๆ จากหน่วยงาน
ภายนอกควรระวังในการเลือกใช้บริการต้องเลือกหน่วยงานภายนอกท่ีมีการควบคุมท่ีดีและมีประสบการณ์ 

(5) ในการก าจัดสื่อบันทึกข้อมูลจะต้องมีการบันทึกเพ่ือใช้ในการตรวจสอบ หมายเหตุ : 
ข้อมูลที่ไม่มีความส าคัญเมื่อมีการรวบรวมเป็นจ านวนมาก ๆ อาจจะกลายเป็นข้อมูลที่มีความส าคัญได้ ดังนั้น
ใน การก าจัดต้องค านึงถึงข้อมูลที่มีการรวบรวมไว้ด้วย  

4.3.3 การขนย้ายสื่อบันทึกข้อมูล (Physical Media Transfer) เพ่ือป้องกันสื่อบันทึกข้อมูลที่มีข้อมูล
อาจถูกเข้าถึงโดยไม่ได้รับอนุญาต การใช้งานผิดวัตถุประสงค์และการท าให้ข้อมูลเกิดความเสียหายในระหว่าง
ขนย้ายหรือน าส่งข้อมูลนั้นออกไปนอกรัฐสภาควรพิจารณาดัง ต่อไปนี้ 

(1) ใช้วิธีการขนส่งหรือพนักงานส่งของที่เชื่อถือได้ 
(2) รายชื่อของพนักงานส่งของหรือบริษัทส่งของควรได้รับการอนุมัติจากผู้มีอ านาจ  
(3) กระบวนการตรวจสอบพนักงานส่งของต้องมีการปรับปรุงอย่างสม่ าเสมอ  
(4) การบรรจุภัณฑ์ต้องป้องกันความเสียหายในระหว่างการส่งโดยเป็นไปตามข้อก าหนดของ

ผู้ผลิตตัวอย่างการป้องกันปัจจัยทางกายภาพที่จะมีผลต่อการกู้คืนข้อมูล  เช่น ความร้อนความชื้นและ
สนามแม่เหล็ก  



แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของรัฐสภา STD_PY_02 เวอร์ช่ัน : 1.1 25 

(5) การควบคุมที่จ าเป็นในการปกป้องข้อมูลส าคัญจากการเปิดเผยหรือแก้ไขโดยไม่ได้รับ
อนุญาต  

(5.1) ใช้ตู้ที่มีกุญแจล๊อค  
(5.2) ส่งด้วยมือตนเองและลงบันทึกการรับ - ส่งเพื่อสามารถตรวจสอบได้ 
(5.3) บางกรณีอาจจะต้องใช้วิธีการแยกส่งออกหลาย ๆ ส่วนและหลาย ๆ เส้นทาง

เพ่ือกระจายความเสี่ยง  
4.3.4 ขั้นตอนปฏิบัติส าหรับการจัดการสารสนเทศ ( Information Handling Procedures) เพ่ือ

ป้องกันการเข้าถึงโดยไม่ได้รับอนุญาตหรือการใช้งานผิดวัตถุประสงค์ มีแนวทางปฏิบัติ ดังนี้ 
(1) ติดป้ายชื่อของสื่อบันทึกข้อมูลทั้งหมดเพ่ือระบุประเภท  
(2) จ ากัดการเข้าถึงหรือควบคุมการใช้งานสารสนเทศของผู้ที่ไม่ได้รับอนุญาต  
(3) ท าบันทึกข้อมูลเกี่ยวกับผู้ที่มีสิทธิได้รับข้อมูล  
(4) ข้อมูลที่ป้อนเข้าสู่ระบบและในระหว่างการประมวลผลต้องมีครบถ้วนและต้องตรวจสอบ

ผลลัพธ์ที่ออกมาด้วย  
(5) ต้องมีการปกป้องข้อมูลที่อยู่ในระหว่างการแสดงผลลัพธ์ออกมาตามระดับความส าคัญ  
(6) เก็บรักษาสื่อบันทึกข้อมูลตามข้อก าหนดของผู้ผลิต  
(7) กระจายข้อมูลให้น้อยที่สุด  
(8) ลบเครื่องหมายของส าเนาสื่อบันทึกข้อมูลทั้งหมดเพ่ือไม่ให้เป็นที่สังเกตของผู้ที่มีสิทธิ

ได้รับข้อมูล  
(9) ทบทวนการกระจายข้อมูลและรายชื่อของผู้ที่มีสิทธิได้รับข้อมูลอย่างต่อเนื่อง หมายเหตุ : 

กระบวนการเหล่านี้คลอบคลุมทั้งสื่อที่เป็นเอกสารระบบคอมพิวเตอร์ระบบเครือข่ายโทรศัพท์เคลื่อนที่
ไปรษณีย์อิเล็กทรอนิกส์ การสื่อสารด้วยเสียงมัลติมีเดีย การบริการของไปรษณีย์ เครื่องถ่ายเอกสารรวมไปถึง
เช็คเปล่าและใบเรียกเก็บเงิน  

4.3.5 การสร้างความมั่นคงปลอดภัยส าหรับเอกสารระบบ (Security of System documentations) 
มาตรการป้องกันเอกสารระบบจากการเข้าถึงโดยไม่ได้รับอนุญาตมีแนวทางปฏิบัติ ดังนี้ 

(1) จัดเก็บอย่างมั่นคงปลอดภัย  
(2) รายการเกี่ยวกับการเข้าถึงเอกสารระบบควรเก็บไว้ให้น้อยที่สุด และต้องได้รับการอนุมัติ

จากเจ้าของระบบงาน  
(3) เอกสารระบบที่จัดเก็บไว้ในเครือข่ายสาธารณะ หรือมีการใช้งานผ่านเครือข่ายสาธารณะ

จะต้องมีระบบการป้องกันที่เหมาะสม  
(4) ไม่ควรจัดเก็บเอกสารระบบที่มีการระบุ Username และ Password เช่น เอกสารคู่มือ

การใช้งานระบบ ไว้ในเครือข่ายสาธารณะเพราะอาจท าให้ผู้ไม่มีสิทธิสามารถน าข้อมูลดังกล่าวไปใช้ในการ
เข้าถึงระบบได ้
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ส่วนที ่5  
การควบคุมการเข้าถึง (Access Control) 

  
5.1 แนวปฏิบัติการควบคุมการเข้าถึงตามความต้องการทางธุรกิจ (Business Requirements of Access 
Control) เพ่ือควบคุมการเข้าถึงสารสนเทศและอุปกรณ์ประมวลผลสารสนเทศของรัฐสภา เพ่ือให้มีความม่ันคง
ปลอดภัย และป้องกันไม่ให้ผู้ไม่มีสิทธิใช้งานสามารถเข้าถึงระบบได้ 

5.1.1 การจัดท าแนวปฏิบัติการควบคุมการเข้าถึง (Access Control)  
(1) สถานที่ตั้งของระบบสารสนเทศที่ส าคัญ ต้องมีการควบคุมการเข้า - ออกอย่างเคร่งครัด 

และให้เฉพาะบุคคลที่ได้รับอนุญาตและมีความจ าเป็นเท่านั้น สามารถเข้าใช้งานได้เพ่ือป้องกันไม่ให้ผู้ไม่มีสิทธิ
สามารถเข้าถึง  

(2) ผู้ดูแลระบบต้องก าหนดสิทธิของผู้ใช้งานในการเข้าถึงระบบและข้อมูลให้เหมาะสมกับ
การใช้บริการและหน้าที่ความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวนสิทธิอย่างสม่ าเสมอ  

(3) ผู้ดูแลระบบหรือผู้ที่ได้รับมอบหมายเท่านั้นที่สามารถแก้ไขเปลี่ยนแปลงสิทธิการเข้าถึง
บริการได ้

(4) ผู้ดูแลระบบต้องจัดให้มีการติดตั้งระบบบันทึกและติดตามการใช้งานระบบสารสนเทศ
ของรัฐสภา และตรวจตราการละเมิดความปลอดภัยที่มีต่อระบบข้อมูลที่ส าคัญ ทั้งนี้ ผู้ที่สามารถใช้ซอฟต์แวร์
หรือฮาร์ดแวร์ในการตรวจตรา และเฝ้าระวังในระบบเครือข่ายหรือระบบงานใด ๆ ต้องเป็นผู้ที่ได้รับอนุญาต
จากหน่วยงานดูแลรับผิดชอบความมั่นคงปลอดภัยระบบสารสนเทศของรัฐสภาเท่านั้น  

(5) ผู้ดูแลระบบต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบการแก้ไขเปลี่ยนแปลงสิทธิ
ต่าง ๆ และการผ่านเข้า – ออกสถานที่ตั้งของระบบ ของทั้งผู้ที่ได้รับอนุญาตและไม่ได้รับอนุญาตเพ่ือเป็น
หลักฐานในการตรวจสอบหากมีปัญหาเกิดขึ้น  

(6) ในการขออนุญาตเข้าสู่ระบบงานต่าง ๆ จะต้องมีการท าเป็นเอกสารเพ่ือขอสิทธิในการเข้า
สู่ระบบก าหนดให้มีการลงนามอนุมัติและเก็บเอกสารดังกล่าวไว้เป็นหลักฐาน  

(7) เจ้าของข้อมูลและเจ้าของระบบงานนั้น ๆ จะอนุญาตให้ผู้ใช้งานเข้าสู่ระบบเฉพาะในส่วน
ที่จ าเป็น ต้องรู้ตามหน้าที่งานเท่านั้น  เนื่องจากการให้สิทธิเกินความจ าเป็นในการใช้งานจะน าไปสู่ความเสี่ยง
ในการใช้งานเกินอ านาจหน้าที่   ดังนั้น การก าหนดสิทธิในการเข้าถึงหรือควบคุมการใช้งานสารสนเทศ 
ระบบงานต้องก าหนดตามความจ าเป็นขั้นต่ าเท่านั้น  

(8) ผู้ใช้งานจะต้องได้รับอนุญาตจากผู้บังคับบัญชา เจ้าของข้อมูลและเจ้าของระบบงานก่อน 
ตามความจ าเป็นในการใช้งานตามภารกิจของรัฐสภา  

5.1.2 การเข้าถึงระบบเครือข่ายและการให้บริการเครือข่าย (Access to Network and Network 
Services) ต้องจัดท าข้อก าหนดหรือสิทธิการเข้าถึงเฉพาะเครือข่ายและบริการเครือข่ายแต่ละประเภทที่ใช้งาน
ร่วมกันระหว่างรัฐสภากับผู้ใช้งาน ซึ่งมีแนวทางปฏิบัติ ดังนี้ 

(1) ในกรณีที่อนุญาตให้ Protocol บางประเภทสามารถเข้าถึงระบบเครือข่ายของรัฐสภา 
จะต้องมีมาตรการการป้องกันล่วงหน้าและขั้นตอนการปฏิบัติงานโดยเฉพาะ  
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(2) แม้จะติดตั้ง Router และ Firewall อย่างปลอดภัยแล้วก็ตาม การแก้ไขในภายหลังอาจ
ก่อให้เกิดความเสี่ยงต่อระบบงานได้ เพ่ือลดความเสี่ยงต่าง ๆ ทุกครั้งที่มีการเปลี่ยนแปลง Router และ 
Firewall จะต้องปฏิบัติตามแนวปฏิบัติการบริหารจัดการเปลี่ยนแปลงระบบสารสนเทศ  

(3) ห้ามท า Packet Forwarding หรือ Re-routing ส าหรับ Server ที่มีการติดตั้ง Protocol 
ที่สามารถท าได้ เช่น ก าหนดให้ FTP ไม่สามารถท า IP Forwarding หรือ Passive mode ได้ 

(4) หมายเลขเครือข่ายภายใน (Internal Network Address) ของรัฐสภา จ าเป็นต้องมีการ
ป้องกันมิให้ส่วนงานที่เชื่อมต่อจากภายนอกสามารถมองเห็นได้  เพ่ือป้องกันไม่ให้ Hackers หรือหน่วยงาน
ภายนอกสามารถรู้ข้อมูลเกี่ยวกับโครงสร้างของระบบงานเครือข่ายและส่วนประกอบของคอมพิวเตอร์ของ
รัฐสภาได้โดยง่าย  

(5) เพ่ือลดความเสี่ยงจากการใช้ TCP/IP ดังนั้น Router และ Firewall จะต้องปฏิเสธการ
เชื่อมต่อใด ๆจากระบบภายนอกซึ่งมี IP Address เหมือนกับ IP Address ที่ใช้ในเครือข่ายภายในของรัฐสภา  

(6) ส าหรับข้อมูลที่ผ่านเข้าและส่งออกจากระบบเครือข่ายรัฐสภา ต้องส่งข้อมูลผ่าน Firewall 
เพ่ือป้องกันการเชื่อมต่อจากผู้ที่ไม่ได้รับอนุญาต โดยก าหนดให้ผู้ดูแลระบบเครือข่ายเป็นผู้อนุมัติการเชื่อมต่อ
ระบบเครือข่ายจากภายนอกของรัฐสภา  

(7) การเข้าสู่ระบบเครือข่ายของรัฐสภาผ่านอินเทอร์เน็ตจะต้องมีการ Log on เพ่ือพิสูจน์
ตัวตนและได้รับการอนุมัติจากหน่วยงานที่ดูแลรับผิดชอบด้านเครือข่ายระบบสารสนเทศก่อน  

(8) ระบบเครือข่ายทั้งหมดของรัฐสภาที่มีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืน ๆ ภายนอก
รัฐสภา ต้องมีการใช้อุปกรณ์หรือซอฟต์แวร์ในการท า Packet Filtering เช่น การใช้ Firewall หรือฮาร์ดแวร์
อ่ืน ๆ รวมทั้งต้องมีความสามารถในการตรวจจับไวรัสด้วย  

(9) ต้องจ ากัดจ านวนการเชื่อมต่อจากภายนอกเข้ามายังรัฐสภา และการเชื่อมต่อนี้ต้องเข้า
มายังเครื่องคอมพิวเตอร์หรือระบบงานที่ก าหนดไว้เท่านั้น ควรก าหนดให้เครื่องคอมพิวเตอร์และระบบงาน
ดังกล่าวแยกออกจากระบบเครือข่ายที่เป็นส่วนที่ใช้งานจริงของรัฐสภา ทั้งด้าน Physical และ Logical และ
ต้องไม่อนุญาตให้หน่วยงานภายนอกมีสิทธิเข้ามาใช้คอมพิวเตอร์หรือระบบงานเครือข่ายรัฐสภาได้โดยอิสระ  

(10) ผู้ดูแลระบบต้องจัดแบ่งระหว่างเครือข่ายภายในและเครือข่ายภายนอก (Segregation 
in Networks) โดยพิจารณาจากบริการเครือข่ายของกลุ่มผู้ใช้งานทั้งสองฝ่าย  

(11) ผู้ดูแลระบบต้องก าหนดให้อุปกรณ์บนเครือข่าย สามารถระบุและพิสูจน์ตัวตนเพ่ือบ่ง
บอกว่าการเชื่อมต่อบนเครือข่ายมาจากอุปกรณ์หรือสถานที่ที่ได้รับอนุญาตแล้ว  เพ่ือจ ากัดสิทธิในการใช้งาน
ระบบสารสนเทศของรัฐสภา  

 
5.2 แนวปฏิบัติการบริหารจัดการการเข้าถึงระบบของผู้ใช้งาน (User Access Management) เพ่ือควบคุม
การเข้าถึงระบบของผู้ใช้งาน และป้องกันไม่ให้ผู้ไม่มีสิทธิใช้งานสามารถเข้าถึงระบบได้เพ่ือสร้ างความมั่นใจใน
ส่วนของการรักษาความลับและการรักษาความสมบูรณ์ 

5.2.1 การลงทะเบียนและการถอดถอนผู้ใช้งาน (User Registration and De-registration)  
(1) มีการจัดท าระเบียบปฏิบัติในการลงทะเบียนผู้ใช้งานใหม่ 
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(2) มีระเบียบปฏิบัติเพ่ือยกเลิกการใช้งานของผู้ใช้งานทันที  ในกรณีที่มีการลาออกหรือ
เปลี่ยนต าแหน่งงานภายในรัฐสภา  

(3) ผู้ใช้งานแต่ละคนต้องมี User Account ที่ไม่ซ้ ากัน  
(4) ไม่อนุญาตให้ใช้ User account ร่วมกัน  
(5) การใช้ Share Account อนุญาตให้เฉพาะกับบางระบบที่จ าเป็นเท่านั้น  

5.2.2 การจัดการสิทธิการเข้าถึงของผู้ใช้งาน (User Access Provisioning)  
(1) ผู้ใช้งานต้องได้รับการอนุมัติสิทธิให้เสร็จสมบูรณ์ก่อนจึงจะสามารถเข้าใช้งานระบบได้ 
(2) ผู้ดูแลระบบต้องก าหนดสิทธิของผู้ใช้งานตามหน้าที่ความรับผิดชอบและตามความจ าเป็น

ในการใช้งาน เช่น ก าหนดสิทธิในการเข้าถึงหรือควบคุมการใช้งานสารสนเทศระบบงานตามความจ าเป็นขั้นต่ า
เท่านั้น  

(3) ต้องมีการพิจารณาในส่วนของการก าหนดสิทธิเพ่ือให้เกิดการแบ่งแยกอ านาจหน้าที่  
(Segregation of Duties) อย่างเหมาะสม  

(4) มีการบันทึกรวบรวมสิทธิทั้งหมดที่ผู้ใช้งานแต่ละคนได้รับ และท าการสอบทานสิทธิ
เหล่านี้อย่างสม่ าเสมอ  

5.2.3 การบริหารจัดการสิทธิการเข้าถึงตามระดับสิทธิพิเศษ (Management of Privileged Access 
Rights)  

(1) การก าหนดสิทธิในการเข้าถึงระดับพิเศษ (เช่น Power User, Root หรือ Administrator) 
ต้องได้รับการควบคุมเป็นพิเศษ และพิจารณามอบหมายให้แก่ผู้ใช้งานตามความจ าเป็นเท่านั้น  

(2) มีการจัดท ารายชื่อบัญชีผู้ ใช้งานในระดับ System (เช่น root หรือ administrator  
เป็นต้น) และสิทธิการเข้าถึงในระดับพิเศษ (เช่น Power User)  

(3) ส าหรับ User Account ในระดับ System ผู้ใช้งานต้องใช้ User Account ดังกล่าวเพ่ือ
ท างานที่เก่ียวข้องกับการดูแลระบบเท่านั้น ส่วนการท างานทั่วไปอ่ืน ๆ ให้ใช้ User Account ที่มีสิทธิในระดับ
ปกต ิ

(4) ควรมีการก าหนดระยะเวลาในการใช้งาน (expiration date) ของ User Account ที่
ได้รับสิทธิการเข้าถึงในระดับพิเศษ  

5.2.4 การบริหารจัดการรหัสผ่านของผู้ ใช้ งาน (Management of Secret Authentication 
Information of Users) เพ่ือให้เกิดความมั่นคงปลอดภัยของข้อมูลและสารสนเทศผู้ใช้งานควรปฏิบัติตามแนว
ปฏิบัติการบริหารจัดการรหัสผ่าน (Password Management)  

5.2.5 การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (Review of User Access Rights) ผู้ดูแลระบบเจ้าของ
ข้อมูลและเจ้าของระบบงานต้องจัดให้มีกระบวนการทบทวนสิทธิการเข้าถึงของผู้ใช้งานระบบอย่างเป็น 
ทางการตามระยะเวลาที่เหมาะสม  โดยต้องมีการสอบทานความเหมาะสมของสิทธิของผู้ใช้งานในการเข้าใช้
ข้อมูลอย่างน้อยปีละ 1 ครั้ง เพ่ือให้มั่นใจได้ว่าสิทธิต่าง ๆ ที่ให้ไว้ยังคงมีความเหมาะสม  

5.2.6 การถอนหรือเปลี่ยนแปลงสิทธิผู้ใช้งาน (Removal or Adjustment of Access Rights)  
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(1) ต้องก าหนดเปลี่ยนแปลงหรือยกเลิกสิทธิของผู้ใช้งานที่เก่ียวกับ User ID เพ่ือให้สอดคล้อง
กับการ เปลี่ยนแปลงสถานะของการว่าจ้างนั้นทันที  โดยต้องเก็บข้อมูลให้สามารถตรวจสอบประวัติการ
เปลี่ยนแปลงสิทธิในระบบสารสนเทศที่เกิดขึ้นเหล่านั้นได้ 

(2) ผู้ดูแลระบบต้องลบ Username และ Password ของผู้ปฏิบัติงานชั่วคราวทันทีเมื่อครบ
ก าหนดสิ้นสุดการขอใช้งาน  

5.2.7 การพิสูจน์ตัวตนส าหรับผู้ใช้งานที่อยู่ภายนอกรัฐสภา (User Authentication for External 
Connections) ผู้ดูแลระบบต้องก าหนดให้มีการพิสูจน์ตัวตนก่อนที่จะอนุญาตให้ผู้ใช้งานที่อยู่ภายนอกรัฐสภา 
สามารถเข้าใช้งานเครือข่ายและระบบสารสนเทศของรัฐสภาได ้

(1) ผู้ใช้งานทุกคนเมื่อจะเข้าใช้งานระบบต้องผ่านการพิสูจน์ตัวตนจากระบบเสียก่อน  
(2) การเข้าสู่ระบบของรัฐสภาต้องมีวิธีในการตรวจสอบเพ่ือพิสูจน์ตัวตนอย่างน้อย 1 วิธี เช่น 

รหัสผ่าน  
(3) ต้องแจ้งเป็นลายลักษณ์อักษรให้กับบุคคลที่ใช้บริการด้านสารสนเทศ ตามสัญญาถึง

ความส าคัญที่มีต่อการรักษาความปลอดภัยของข้อมูลสารสนเทศ ซึ่งแต่ละบุคคลต้องลงนามในเอกสารสัญญา
เรื่องการไม่เปิดเผยข้อมูลของรัฐสภาและจัดเก็บเอกสารไว้ในแฟ้มสัญญา การเข้าสู่ระบบของรัฐสภาจาก
อินเทอร์เน็ต หรือการเข้าสู่ระบบจากระยะไกล (Remote Access) จะต้องตรวจสอบผู้ใช้งานจากสิ่งที่รู้อยู่ เช่น 
รหัสผ่านและเพ่ือเพ่ิมความปลอดภัยการพิสูจน์ตัวตนต้องมีการใช้วิธีการเข้ารหัส (Cryptographic) ร่วมกับการ
ควบคุม  

5.2.8 ผู้ดูแลระบบต้องจัดให้ผู้ใช้งานมีข้อมูลส าหรับระบุตัวตนในการเข้าใช้งานระบบที่ไม่ซ้ าซ้อนกัน
และต้องมีการพิสูจน์ตัวตน ก่อนเข้าใช้งานระบบตามข้อมูลระบุตัวตนที่ได้รับ มีแนวทางปฏิบัติดังนี้ 

(1) ควรบังคับใช้ส าหรับผู้ใช้งานทุกประเภท  
(2) User ID ของผู้ใช้งานต้องสามารถตรวจสอบร่องรอยกิจกรรมของผู้ใช้งานแต่ละคนได้ใน

ภายหลัง  
(3) กิจกรรมงานประจ าไม่ควรด าเนินการโดยผู้ใช้งานที่ได้สิทธิพิเศษ  
(4) กรณีที่จ าเป็นต้องมีการใช้งาน User ID ร่วมส าหรับกลุ่มของผู้ใช้งานหรือในเฉพาะบาง

งานในกรณีดังกล่าวควรมีการจัดท า เอกสารอนุมัติรับรองจากผู้บริหาร  
(5) ต้องก าหนดตัวควบคุมอ่ืนเพิ่มเติม เพ่ือให้รับผิดชอบต่อข้อมูลในกรณีใช้ User ID ร่วมกัน  
(6) การใช้ User ID ร่วมดังกล่าวควรถูกใช้เฉพาะกรณีที่การใช้งานนั้นไม่จ าเป็นต้องบันทึก

ประวัติการใช้งาน (เช่นการดูอย่างเดียว เป็นต้น) หรือในกรณีที่มีการควบคุมอ่ืนควบคู่ไปด้วย เช่น อนุญาตให้
เข้าใช้เพียงครั้งเดียว  

(7) กรณีที่จ าเป็นต้องตรวจยืนยันตัวตนอย่างเข้มงวดอาจใช้วิธีอ่ืนแทนการใช้รหัสผ่านในการ
ตรวจยืนยันตัวตนได้ เช่น วิธีการเข้ารหัสเพ่ือรักษาความลับสมาร์ทการ์ด Token หรือ วิธีการทางไบโอเมตริก  

 
5.3 แนวปฏิบัติความรับผิดชอบของผู้ใช้งาน (User Responsibilities ) เพ่ือก าหนดหน้าที่ความรับผิดชอบของ
ผู้ใช้งานในการป้องกันและรักษาสารสนเทศส่วนตัวในการเข้าระบบที่ส าคัญ เช่น User Account และรหัสผ่าน 
เป็นต้น  
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5.3.1 การใช้ข้อมลูการพิสูจน์ตัวตนซึ่งเป็นความลับ (Use of Secret Authentication Information) 
ผู้ใช้งานต้องปฏิบัติตามแนวปฏิบัติการบริหารจัดการรหัสผ่าน (Password Management)  

 
5.4 แนวปฏิบัติด้านการควบคุมการเข้าถึงระบบและแอปพลิเคชัน (System and Application Access 
Control) เพ่ือก าหนดแนวทางการป้องกันการเข้าถึงระบบและแอปพลิเคชัน โดยมิชอบจากผู้ที่ไม่ได้รับอนุญาต  

5.4.1 ข้อก าหนดการเข้าถึงสารสนเทศ (Information Access Restriction)  
(1) ผู้ดูแลระบบต้องจ ากัดการเข้าถึงสารสนเทศและฟังก์ชันต่าง ๆ ของแอปพลิเคชันตามแนว

ปฏิบัติการเข้าถึงหรือควบคุมการใช้งานสารสนเทศ โดยต้องแยกตามประเภทของผู้ใช้งานการจ ากัดสิทธิของ
ผู้ใช้งาน ควรพิจารณาอยู่บนพื้นฐานความจ าเป็นของระบบซอฟต์แวร์แต่ละระบบโดยมีแนวทางปฏิบัติ ดังนี้ 

(1.1) เตรียมหน้าจอหรือเมนูส าหรับควบคุมการเข้าถึงระบบ  
(1.2) ควบคุมสิทธิการเข้าถึงข้อมูลของผู้ใช้งาน  
(1.3) ควบคุมสิทธิการเข้าถึงข้อมูลของระบบซอฟต์แวร์อ่ืน  
(1.4) สร้างความมั่นใจว่าข้อมูลที่ส าคัญจะถูกแสดงในหน้าจอที่ปลอดภัยและ

เหมาะสม  
(2) เจ้าของระบบงานต้องแยกระบบสารสนเทศที่มีความส าคัญสูงไว้ในบริเวณที่แยกต่างหาก

ออกมาส าหรับระบบนี้โดยเฉพาะซ่ึงมีแนวทางปฏิบัติ ดังนี้ 
(2.1) ความส าคัญ (Sensitivity) ของระบบซอฟต์แวร์ประยุกต์ควรมีการระบุอย่าง

ชัดเจนและจัดท าเป็นเอกสารโดยเจ้าของระบบ  
(2.2) เมื่อจ าเป็นต้องใช้ระบบร่วมกันกับระบบอ่ืนหรือผู้ใช้งานอ่ืนจะต้องมีการระบุ

ความเสี่ยงและมีการยอมรับโดยเจ้าของระบบนั้น  
5.4.2 ขัน้ตอนในการปฏิบัติ Log-on อย่างปลอดภัย (Secure Log-on Procedures)  

(1) ไม่แสดงรุ่น (Version) ของซอฟต์แวร์จนกว่าจะ Log On เสร็จสิ้นสมบูรณ์ 
(2) แสดงข้อความเตือนว่าคอมพิวเตอร์ควรถูกใช้งานโดยผู้ใช้งานที่ได้รับอนุญาตเท่านั้น  
(3) ไม่ควรแสดง Help ระหว่าง Log On ซ่ึงอาจช่วยให้ Hacker ค้นหาช่องทางเข้าได้ 
(4) ตรวจสอบความถูกต้องของข้อมูลน าเข้าเฉพาะเมื่อการน าเข้าเสร็จสิ้นสมบูรณ์แล้ว  ถ้ามี

ความผิดพลาดระบบไม่ควรแสดงว่าข้อมูลน าเข้าส่วนไหนไม่ถูกต้อง  
(5) จ ากัดจ านวนครั้งของการพยายามเข้าใช้ระบบ เช่น ยอมให้ใส่รหัสผ่านผิดได้ไม่เกิน 3 ครั้ง 

เป็นต้นและควรพิจารณาเพ่ิมเติมประเด็น ต่อไปนี้ 
(5.1) บันทึกการพยายามท้ังที่ส าเร็จและไม่ส าเร็จ  
(5.2) หลังจาก Log On ผิดพลาดบังคับระยะเวลาทิ้งช่วงก่อนที่จะยอมให้ท าต่อไป  
(5.3) ตัดการเชื่อมโยงเครือข่าย  
(5.4) ส่งข้อความเตือนไปยังหน้าจอของระบบถ้าความพยายามในการ Log On 

หลายครั้งเกินจ านวนครั้งมากที่สุดที่ยอมรับได้ 
(5.5) ก าหนดรหัสผ่านให้เหมาะสมกับความยาวของรหัสผ่านและมูลค่าของระบบที่

จะต้องได้รับการป้องกัน  
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(6) ผู้ดูแลระบบต้องจัดให้ผู้ใช้งานมีข้อมูลส าหรับระบุตัวตนในการเข้าใช้งานระบบที่ไม่
ซ้ าซ้อนกันและตอ้งมีการพิสูจน์ตัวตน ก่อนเข้าใช้งานระบบตามข้อมูลระบุตัวตนที่ได้รับ 

(7) จ ากัดจ านวนครั้งสูงสุดและต่ าสุดถ้าเกินกว่านั้นระบบควรหยุดการให้ Log On  
(8) แสดงข้อมูลต่อไปนี้หลังจากท่ี Log On ส าเร็จ  

(8.1) วันที่และเวลาของการ Log On ครั้งที่แล้ว  
(8.2) รายละเอียดของการพยายาม Log On ที่ไม่ส าเร็จ ตั้งแต่การ Log On ครั้งที่แล้ว  

(9) ผู้ดูแลระบบต้องก าหนดให้ระบบตัดการใช้งานผู้ใช้งาน เมื่อไม่ได้ใช้งานระบบมาเป็น
ระยะเวลาหนึ่งตามที่ก าหนดไว้มีแนวทางปฏิบัติดังนี้ 

(9.1) มีกลไกในการเคลียร์ Session เมื่อไม่ได้ใช้งานมาเป็นระยะเวลาที่ก าหนด 
(Time-out)  

(9.2) Time-out ควรก าหนดให้เหมาะสมกับความเสี่ยงนั้น  ประเภทข้อมูลที่
เกี่ยวข้อง และระบบซอฟต์แวร์นั้น ๆ  

(10) ผู้ดูแลระบบต้องจ ากัดระยะเวลาในการเชื่อมต่อระบบสารสนเทศที่มีความส าคัญสูง  มี
แนวทางปฏิบัติดังนี้ 

(10.1) ตัดการเชื่อมต่อเมื่อใช้งานได้ระยะหนึ่งซึ่งได้ก าหนดไว้ล่วงหน้า  
(10.2) จ ากัดการเชื่อมต่อเครือข่ายให้เฉพาะภายในระยะเวลาท าการ  
(10.3) ให้ตรวจสอบยืนยันตัวตนใหม่ทุกช่วงเวลาที่ก าหนด  

 
5.4.3 ระบบบริหารจัดการรหัสผ่าน (Password Management System) ต้องมีปฏิสัมพันธ์กับ

ผู้ใช้งานและบังคับตั้งรหัสผ่านที่มีคุณภาพและต้องสามารถรองรับและสนับสนุนแนวปฏิบัติการบริหารจัดการ
รหัสผ่าน (Password Management)  

5.4.4 การใช้งานซอฟต์แวร์ประเภทอรรถประโยชน์ (Use of Privileged Utility Programs)  
(1) ผู้ดูแลระบบต้องจ ากัดและควบคุมการใช้งานซอฟต์แวร์ประเภทอรรถประโยชน์ เพ่ือ

ป้องกันการละเมิดหรือหลีกเลี่ยง มาตรการความมั่นคงปลอดภัยที่ได้ก าหนดไว้  
(2) การใช้ซอฟต์แวร์ประเภทอรรถประโยชน์ควรมีการระบุตัวตนตรวจสอบยืนยัน และการ

ควบคุมสิทธิของผู้ใช้งาน  
(3) ท าการแยกซอฟต์แวร์ประเภทอรรถประโยชน์ออกจากซอฟต์แวร์ประยุกต ์
(4) จ ากัดการใช้งานของระบบยูทิลิตี้ให้เฉพาะส าหรับผู้ใช้งานที่จ าเป็น  
(5) การขอใช้งานซอฟต์แวร์ประเภทอรรถประโยชน์ แบบเฉพาะกิจ (ad hoc) ต้องได้รับการ

อนุมัติก่อนเสมอ  
(6) มีการจ ากัดสิทธิในการใช้งานซอฟต์แวร์ประเภทอรรถประโยชน์ตามความเหมาะสม  
(7) มีการบันทึกประวัติการใช้งานของซอฟต์แวร์ประเภทอรรถประโยชน์ 
(8) จัดท าเอกสารระดับการให้สิทธิในการเข้าถึงซอฟต์แวร์ประเภทอรรถประโยชน์ 
(9) ท าการยกเลิกซอฟต์แวร์ประเภทอรรถประโยชน์ที่ไม่ได้ใช้งานหรือไม่จ าเป็น  
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(10) ไม่ควรให้สิทธิการใช้ซอฟต์แวร์ประเภทอรรถประโยชน์กับผู้ใช้งานที่มีสิทธิเข้าถึงระบบ
ซอฟต์แวร์ประยุกต์ 

5.4.5 การควบคุมการเข้าถึงโปรแกรม Source Code (Access Control to Program Source 
Code) ต้องมีการควบคุมการใช้งานไลบรารีซึ่งประกอบด้วย Source Code ของระบบที่ใช้งานจริงหรือระบบ
ที่ให้บริการ โดยมีแนวทางปฏิบัติดังนี้ 

(1) ห้ามเก็บ Source Code Library ไว้ในระบบที่ใช้งานจริง (Production System)  
(2) หน่วยงานที่รับผิดชอบต้องแต่งตั้งผู้มีอ านาจในการดูแลและปรับปรุงไลบรารี่ 
(3) ระหว่างทดสอบต้องไม่เก็บ Source Code ที่ใช้ทดสอบรวมกับไลบรารี่ที่ใช้งานจริง  
(4) ไม่ควรให้สิทธิการเข้าถึงแบบไม่มีข้อจ ากัด (unlimited access) แก่ผู้ดูแลระบบ  
(5) การเปลี่ยนแปลงหรือแก้ไข Source Code ของโปรแกรมต้องได้รับการอนุมัติก่อนเสมอ  
(6) มีการบันทึกประวัติการเข้าถึงไลบรารี่ 

 
แนวปฏิบัติการบริหารจัดการรหัสผ่าน (Password Management)  
1.วัตถุประสงค์เพ่ือให้ผู้ใช้งานได้มีแนวทางปฏิบัติที่มีความมั่นคงปลอดภัยเกี่ยวกับการใช้รหัสผ่าน  
2. การบริหารจัดการรหัสผ่าน  

2.1 รหัสผ่านเป็นวิธีพ้ืนฐานในการระบุตัวตน ดังนั้นจึงต้องมีการควบคุมที่เข้มงวดเพ่ือให้มั่นใจว่าผู้ที่
เข้ามาใช้ระบบนั้นคือบุคคลที่มีสิทธิเข้าสู่ระบบข้อมูลของรัฐสภาจริง  

2.2 ผู้ใช้งานระบบต้องลงนามยินยอมในสัญญาเรื่องการเก็บรักษารหัสผ่านไว้เป็นความลับซึ่งข้อความ
ดังกล่าวรวมอยู่ในเงื่อนไขการจ้างงาน  

2.3 ผู้ใช้งานรายใหม่จะได้รับรหัสผ่านเริ่มแรกในการผ่านเข้าระบบและเมื่อเข้าสู่ระบบในครั้งแรก 
จะต้องเปลี่ยนรหัสผ่านโดยทันทีและควรเปลี่ยนรหัสผ่านตามระยะเวลา เช่น 3 เดือนต่อครั้ง  

2.4 รหัสผ่านชั่วคราวจะมีการน ามาใช้ส าหรับผู้ใช้งานที่ลืมรหัสผ่านและมีหลักฐานพิสูจน์ตนได้ว่าเป็น
ผู้ใช้งานที่มีสิทธิใช้งานระบบจริง รหัสผ่านดังกล่าวควรใช้อย่างระมัดระวังและจะต้องมีการบังคับให้เปลี่ยน
รหัสผ่านโดยทันที 

2.5 ไม่ควรส่งรหัสผ่าน ผ่านระบบเครือข่ายโดยไม่เข้ารหัสเพ่ือรักษาความลับก่อน  
2.6 ต้องก าหนดให้ผู้ใช้งานมีการพิสูจน์ตัวตน เพ่ือป้องกันการปฏิเสธความรับผิดชอบ  
2.7 ก าหนดให้ผู้ใช้งานสามารถก าหนดรหัสผ่านของตนเองได้และมีกระบวนการตรวจสอบอีกครั้งก่อน

ยืนยันการเปลี่ยนรหัสผ่านเพ่ือป้องกันความผิดพลาด  
2.8 ผู้ใช้งานต้องก าหนดรหัสผ่านที่มีคุณภาพ เช่น มีการแนะน าว่ารหัสผ่านที่ผู้ใช้งานก าหนดนั้นอยู่ใน

ระดับอ่อนปานกลางหรือแข็งแกร่ง เป็นต้น  
2.9 บันทึกประวัติการเปลี่ยนรหัสผ่านเพื่อป้องกันการใช้ซ้ า 
2.10 ต้องไม่แสดงรหัสผ่านที่พิมพ์ลงไปหรือซ่อนไม่ให้มองเห็นหรือเข้าใจได้ 

3. การใช้งานรหัสผ่าน  
3.1 เก็บรหัสผ่านไว้เป็นความลับ  
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3.2 ต้องไม่เก็บรหัสผ่านไว้ในเครื่องคอมพิวเตอร์ในรูปแบบที่สามารถอ่านได้หรือไม่ควรเก็บรักษา
รหัสผ่านไว้ในที่ที่บุคคลอ่ืนสามารถเห็นหรือเข้าถึงได้ง่าย เช่น บนเครื่องคอมพิวเตอร์บนโต๊ะท างาน เป็นต้น 
และต้องเก็บข้อมูลรหัสผ่านไว้ต่างหากจากข้อมูลอื่น  

3.3 ไม่พิมพ์รหัสผ่านในขณะที่มีผู้อ่ืนเห็นการพิมพ์ดังกล่าว  
3.4 ไม่ท าการใด ๆ เพื่อให้ตนเองทราบถึงบัญชีผู้ใช้งานหรือรหัสผ่านของผู้อื่น  
3.5 เปลี่ยนรหัสผ่านส่วนของตนเองในครั้งแรกของการใช้งานไม่ว่าระบบจะบังคับให้มีการเปลี่ยน

รหัสผ่านหรือไม่ก็ตามและไม่ตั้งรหัสผ่านซ้ ากับรหัสผ่านเดิม  
3.6 หากมีเหตุที่น่าเชื่อถือได้ ผู้ใช้งานควรรายงานเหตุการณ์ที่สงสัยว่ามีการเปิดเผยรหัสผ่านไปยัง

ผู้ดูแลระบบ และให้ด าเนินการเปลี่ยนรหัสผ่านทันที 
3.7 ถ้าพบว่ารหัสผ่านของตนถูกล็อคโดยไม่ทราบสาเหตุ ผู้ใช้งานต้องแจ้งให้ผู้ดูแลระบบทราบ  
3.8 ในกรณีที่ได้รับความช่วยเหลือในการแก้ไขปัญหา และต้องการให้ใส่รหัสผ่านผู้ใช้งานไม่ควรให้

รหัสผ่านแก่ผู้ช่วยเหลือ แต่ควรใส่รหัสผ่านด้วยตนเอง  
4. การก าหนดรหัสผ่าน  

4.1 การก าหนดรหัสผ่านต้องไม่ใช้ค าศัพท์ที่มาจากพจนานุกรม ชื่อหนังชื่อ สถานที่ หรือชื่อสิ่งลึกลับ 
และต้องไม่ใช้ข้อมูลที่เก่ียวข้องกับรัฐสภา หรือเป็นข้อมูลส่วนตัวของผู้ใช้งานซึ่งอาจง่ายแก่การคาดเดา  

4.2 ต้องไม่ก าหนดรหัสผ่านที่ประกอบด้วยตัวอักษรหรือตัวเลขท่ีเรียงซ ้ากันเกินกว่า 3 ตัวหรือเรียงกัน
ตามล าดับ เช่น aaaabbbb, 11111111, abcdefg  

4.3 รหัสผ่านที่ดีควรมีลักษณะดังนี้ 
4.3.1 ควรมีความยาวอย่างน้อย 8 ตัวอักษรหรือตามท่ีผู้ดูแลระบบก าหนด  
4.3.2 ควรมีส่วนประกอบของอักษรอักขระพิเศษหรือตัวเลขประสมกันตามลักษณะ ดังนี้ 

(1) ตัวอักษรใหญ่เช่น A, B, C, ...  
(2) ตัวอักษรเล็กเช่น a, b, c, ...  
(3) ตัวเลขเช่น 0, 1, 2, …  
(4) สัญลักษณ์พิเศษเช่น !, @, # , $ , ...  

5. การเปลี่ยนรหัสผ่าน  
5.1 รหัสผ่านเข้าสู่ระบบ (เช่น root, NT Admin ฯลฯ) ต้องเปลี่ยนอย่างน้อยทุก 3 เดือน  
5.2 รหัสผ่านของผู้ใช้งานต้องเปลี่ยนอย่างน้อยทุก 6 เดือน  

แนวทางการปฏิบัติ : การก าหนดระยะเวลาการเปลี่ยนรหัสผ่าน : ก าหนดให้เปลี่ยนรหัสผ่านตามระยะเวลาที่
ก าหนดเช่น 30 วัน 60 วัน 90 วัน เป็นต้น  
6. การยกเลิกรหัสผ่าน รหัสผ่านของผู้ใช้งานที่ลาออกสิ้นสุดการจ้างงาน หรือย้าย ต้องท าการยกเลิกสิทธิของ
ผู้ใช้งานในระบบทันทีและลบชื่อผู้ใช้งานนั้นออกจากระบบภายใน 30 วันนับจากวันที่ได้รับการอนุมัติให้ลาออก 
สิ้นสุดการจ้าง หรือย้าย  

5.4.6 การควบคุมการใช้จดหมายอิเล็กทรอนิกส์ (E-Mail) ต้องมีแนวทางปฏิบัติดังนี้  
(1) ผู้ดูแลระบบ ต้องก าหนดจ านวนครั้งที่ยอมให้ผู้ใช้งานใส่รหัสผ่านผิดได้ เช่น ไม่เกิน 3 ครั้ง  
(2) ห้ามส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่มีลักษณะเป็นจดหมายขยะ (Spam Mail) 
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(3) ห้ามส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่มีลักษณะเป็นจดหมายลูกโซ่ (Chain Letter)  
(4) ห้ามส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่มีลักษณะเป็นการละเมิดต่อกฎหมาย หรือสิทธิ

ของบุคคลอื่น  
(5) ห้ามส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่มีไวรัสไปให้กับบุคคลอื่นโดยเจตนา  
(6) ผู้ใช้งานต้องท าการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์ก่อนการเปิด เพ่ือ

ตรวจสอบไฟล์โดยใช้โปรแกรมป้องกันไวรัส เป็นการป้องกันในการเปิดไฟล์ที่เป็น Executable File เช่น .exe 
.com เป็นต้น 

(7) ผู้ใช้งานต้องไม่ใช้ข้อความที่ไม่สุภาพหรือรับส่งจดหมายอิเล็กทรอนิกส์ที่ไม่เหมาะสม หรือ
ข้อมูลอันอาจท าให้เสียชื่อเสียงของหน่วยงาน ท าให้เกิดความแตกแยกระหว่างหน่วยงาน ผ่านทางจดหมาย
อิเล็กทรอนิกส์ 

ส่วนที ่6  
การเข้ารหัสข้อมูล (Cryptographic) 

 
6.1 แนวปฏิบัติการบริหารจัดการการเข้ารหัสข้อมูล (Cryptographic Controls) เพ่ือก าหนดแนวทางในการ
จัดท าการเข้ารหัสข้อมูลอย่างเหมาะสมและได้ผล และป้องกันความลับการปลอมแปลง เพ่ือให้ได้มาซึ่งความ
น่าเชื่อถือถูกต้องและความสมบูรณ์ของสารสนเทศ  

6.1.1 มาตรการการเข้ารหัสข้อมูล (policy on the Use of Cryptographic Controls)  
(1) เจ้าของข้อมูลต้องก าหนดให้มีการเข้ารหัสข้อมูลตามมาตรฐานสากล เช่น  อัลกอริทึม 

RSA, DES, 3DES เป็นต้น และต้องมีการก าหนดชั้นความลับของข้อมูลและสารสนเทศเพ่ือให้ทราบถึงสถานะ 
และการด าเนินการในการเข้ารหัสข้อมูลสารสนเทศท่ีใช้ 

(2) อัลกอริทึมที่เรียกใช้ต้องรองรับซอฟต์แวร์ประยุกต์ที่น าไปใช้งานได้  เช่น PGP (Pretty 
Good Privacy), SSL (Secure Socket Layer), TLS (Transport Layer Security) เป็นต้น  

(3) ความยาวของคีย์ในการเข้ารหัสต้องไม่น้อยกว่า 56 บิตส าหรับการเข้ารหัสแบบสมมาตร
(Symmetric) และแบบไม่สมมาตร (Asymmetric) ต้องมีความยาวไม่น้อยกว่าตามที่ตกลงกันไว้ 

(4) เจ้าของข้อมูลต้องมีการทบทวนมาตรฐานของคีย์ที่เข้ารหัสในทุก ๆ ปีเพื่อให้สอดคล้องกับ
ความปลอดภัยและประสิทธิภาพของเครื่องที่ด าเนินงาน  

(5) กรณีที่ไม่ทราบหรือต้องการข้อมูลเกี่ยวกับการเข้ารหัสเพ่ิมเติมให้ติดต่อหน่วยงานดูแล
รับผิดชอบความมั่นคงปลอดภัยระบบสารสนเทศและแนวปฏิบัติฯ  

6.1.2 การบริหารจัดการกุญแจ (Key Management)  
(1) ข้อมูลที่มีการเข้ารหัสต้องจัดให้มีกระบวนการในการบริหารจัดการกุญแจ (Key 

Management) ทีม่ีประสิทธิภาพโดยการด าเนินการเกี่ยวกับกุญแจทุกประเภท เช่น การสร้าง การจัดเก็บ การ
จัดส่งและการเปลี่ยนควรกระท าอย่างปลอดภัยและมีการควบคุมที่เหมาะสม  

(2) กุญแจส่วนตัวที่ใช้ในการเข้ารหัสข้อมูลต้องถูกจัดเก็บให้เป็นความลับและจัดเก็บอย่าง
มั่นคงปลอดภัยเสมอ  

(3) การส่งกุญแจถึงผู้รับกุญแจต้องส่งผ่านในช่องทางที่มีความมั่นคงปลอดภัยเสมอ  



แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของรัฐสภา STD_PY_02 เวอร์ช่ัน : 1.1 35 

(4) กุญแจต้องได้รับการเพิกถอนทันทีเมื่อทราบว่ากุญแจมีความเสี่ยงที่จะก่อให้เกิดการล่วง
ละเมิดทางด้านความมั่นคงปลอดภัย เช่น เมื่อกุญแจส่วนตัว (private key) รั่วไหลไปยังบุคคลอ่ืน เป็นต้น  

(5) การเพิกถอนการใช้งานกุญแจต้องมีการแจ้งให้ผู้เกี่ยวข้องกับกุญแจหรือผู้ที่ใช้งานกุญแจ
ทราบ โดยต้องรวมถึงรหัสกุญแจเหตุผลของการเพิกถอนวันที่และเวลาที่กุญแจถูกเพิกถอน  

(6) การท า Archive กุญแจเมื่อไม่มีการใช้งานกุญแจเป็นระยะเวลานาน ต้องใช้วิธีการ 
Archive ที่มคีวามมั่นคงปลอดภัยโดยต้องมีการเข้ารหัสกุญแจที่ถูก Archive ด้วยเสมอ  

(7) การท าลายกุญแจต้องท าด้วยความระมัดระวังเป็นพิเศษโดยต้องท าลายด้วยวิธีการท าลาย
กุญแจแบบมั่นคงปลอดภัย (Secure Deletion) และต้องแน่ใจว่ากุญแจนั้นจะไม่มีความต้องการในการใช้งาน
ถอดรหัสข้อมูลอีกในอนาคต  

(8) การกระท าใด ๆ ที่เกี่ยวข้องกับกุญแจต้องได้รับการจัดเก็บบันทึกอย่างมั่นคงปลอดภัย
เสมอเพ่ือให้สามารถตรวจสอบได้ในภายหลัง  
 

ส่วนที ่7  
ความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม (Physical and Environmental Security) 

  
7.1 แนวปฏิบัติการก าหนดพ้ืนที่ที่ต้องมีความมั่นคงปลอดภัยด้านสารสนเทศ (Secure Areas) เพ่ือป้องกันการ
เข้าถึงทางกายภาพโดยไม่ได้รับอนุญาต ที่เกี่ยวกับสถานที่ซึ่งเป็นที่ตั้งและพ้ืนที่ใช้งานของระบบสารสนเทศ 
ตลอดจนอุปกรณ์คอมพิวเตอร์ข้อมูลและสารสนเทศซึ่งเป็นสินทรัพย์ของรัฐสภา โดยแนวปฏิบัตินี้มีผลบังคับใช้
กับผู้ใช้งานและผู้ดูแลระบบซึ่งมีส่วนเกี่ยวข้องกับการใช้ระบบสารสนเทศของรัฐสภา  

7.1.1 พ้ืนที่ใช้งานระบบสารสนเทศ (Physical Security Perimeter)  
(1) ต้องมีการจ าแนกและก าหนดบริเวณพ้ืนที่ใช้งานระบบสารสนเทศตามที่ได้นิยามไว้รวมทั้ง

จัดท าแผนผังแสดงต าแหน่งและชนิดของพ้ืนที่ใช้งานระบบสารสนเทศ  เพ่ือการเฝ้าระวังควบคุมและรักษา
ความมั่นคงปลอดภัยจากผู้ที่ไม่ได้รับอนุญาต รวมทั้งป้องกันความเสียหายอ่ืน ๆ ที่อาจเกิดขึ้นได้และประกาศ
ให้รับทราบทั่วกัน   

(2) ต้องก าหนดการติดตั้งอุปกรณ์ในพื้นที่ใช้งานระบบสารสนเทศให้สอดคล้องกับส่วนหมู่และ
ความส าคัญของข้อมูลหรือสารสนเทศที่มีอยู่ในระบบ  

(3) หน่วยงานที่รับผิดชอบอุปกรณ์ที่ส าคัญของระบบสารสนเทศ ต้องด าเนินการติดตั้ง
อุปกรณ์ในการรักษาความปลอดภัย เช่น กล้องวงจรปิด ระบบ Access Control หรืออุปกรณ์ที่สามารถ
ป้องกันภัยคุกคามจากผู้บุกรุก เป็นต้น ในพ้ืนที่ใช้งานระบบสารสนเทศของรัฐสภา ได้แก่ ศูนย์ปฏิบัติการ SOC 
ห้อง Server/Data Center ห้อง Network Control หรือห้อง Network Center ห้องเก็บข้อมูลส ารองเพ่ือให้
เป็นไปตามมาตรฐานสากลที่ก าหนดไว้ 

(4) ไม่อนุญาตให้ถ่ายภาพ บันทึกวิดีโอหรือเสียง ภายในบริเวณที่ต้องมีความมั่นคงปลอดภัย
ด้านสารสนเทศ (Secure Areas) เว้นแต่จะได้รับอนุญาตอย่างเป็นลายลักษณ์อักษร  
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7.1.2 การควบคุมการเข้าออก (Physical Entry Controls) ต้องก าหนดมาตรการการควบคุมการเข้า
ออกในบริเวณพ้ืนที่ใช้งานระบบสารสนเทศ โดยให้ผ่านเข้าออกได้เฉพาะผู้ใช้งานที่มีสิทธิเท่านั้น ซึ่งมีแนวทาง
ปฏิบัติดังนี้ 

(1) ระบุตัวผู้ใช้งานและช่วงเวลาที่มีสิทธิผ่านเข้าออกในแต่ละพ้ืนที่อย่างชัดเจน  
(2) ผู้ใช้งานจะได้รับสิทธิให้เข้าออกสถานที่ท างานได้เฉพาะบริเวณท่ีถูกก าหนดเท่านั้น  
(3) หากมีบุคคลอ่ืนใดที่ไม่ใช่ผู้ใช้งาน ขอเข้าพ้ืนที่โดยมิได้ขอสิทธิในการเข้าพ้ืนที่นั้นไว้เป็น

การล่วงหน้า หน่วยงานต้องตรวจสอบ เหตุผลและความจ าเป็นก่อนที่จะอนุญาตหรือไม่อนุญาตให้บุคคลเข้า
พ้ืนที่เป็นการชั่วคราว ทั้งนี้จะต้องแสดงบัตรประจ าตัวที่รัฐสภาออกให้ หรือบัตรประจ าตัวประชาชน หรือบัตร
ประจ าตัวอ่ืนที่ราชการออกให้โดยหน่วยงานเจ้าของพ้ืนที่ต้องจดบันทึกบุคคล และการขอเข้าออกไว้เป็น
หลักฐาน (ท้ังในกรณีที่อนุญาตและไม่อนุญาตให้เข้าพ้ืนที่)  

(4) การขออนุญาตเข้ามาปฏิบัติงานในพ้ืนที่ให้ปฏิบัติตามระเบียบการปฏิบัติงาน เรื่องการขอ
อนุญาตเขา้สู่พื้นที่  

7.1.3 ความมั่นคงปลอดภัยด้านสารสนเทศส าหรับส านักงาน ห้องท างาน และเครื่องมือต่าง ๆ 
(Securing Offices, Rooms and Facilities)  

(1) ต้องจัดให้มีมาตรการความมั่นคงปลอดภัยด้านสารสนเทศให้กับส านักงาน ห้องท างาน 
และเครื่องมือต่าง ๆ เช่น เครื่องคอมพิวเตอร์หรือระบบที่มีความส าคัญสูงต้องไม่ตั้งอยู่ในบริเวณที่มีการผ่าน 
เข้า - ออกของบุคคลเป็นจ านวนมาก  

(2) ส านักงานจะต้องไม่มีป้ายหรือสัญลักษณ์ท่ีบ่งบอกถึงการมีระบบส าคัญในบริเวณดังกล่าว  
(3) ประตูหน้าต่างของส านักงานต้องใส่กุญแจเมื่อไม่มีคนอยู่หรือมีการควบคุมการเข้าถึ ง

รูปแบบอื่น ๆ  
(4) เครื่องโทรสารหรือเครื่องถ่ายเอกสารควรแยกออกมาจากบริเวณดังกล่าว  
(5) แนวทางปฏิบัติส าหรับพ้ืนที่ส านักงาน ห้องท างาน และเครื่องมือต่าง ๆ เช่น กั้นพ้ืนที่

อย่างรอบด้าน ติดตั้งผนังติดตั้งเหล็กดัดล็อคประตูที่ใช้ดอกกุญแจหรือมีระบบ Access Control และปรับปรุง
ให้มีความเหมาะสมทางสภาวะแวดล้อม เช่น ติดตั้งระบบปรับอากาศ การควบคุมความชื้น เป็นต้น  

7.1.4 การป้องกันภัยคุกคามจากภายนอกและสิ่งแวดล้อม (Protecting against external and 
environmental threats)  

(1) ห้องคอมพิวเตอร์จะต้องมีการควบคุมการเข้า - ออกอย่างเข้มงวด และตั้งอยู่ในพ้ืนที่ที่
ปลอดภัยจากภัยทางธรรมชาติ เช่น แผ่นดินไหว หรือน ้าท่วม เป็นต้น  

(2) สถานที่ปฏิบัติงานควรจะมีอุปกรณ์ดับเพลิงอย่างเพียงพอและเหมาะสม ทั้งนี้  ในพ้ืนที่ที่
ต้องมีการรักษาความปลอดภัยควรพิจารณาติดตั้งระบบดับเพลิงอัตโนมัติด้วย  

(3) ควรดูแลเรื่องความสะอาดของพ้ืนที่โดยทั่วไปอย่างสม่ าเสมอ เพ่ือไม่ให้มีวัสดุที่เป็น
เชื้อเพลิงอยู่ในพ้ืนที่ดังกล่าว  

7.1.5 การปฏิบัติงานในพ้ืนที่ควบคุม (Working in Control Areas)  
(1) ต้องมีการควบคุมการปฏิบัติงานของหน่วยงานภายนอกในบริเวณพ้ืนที่ควบคุม ได้แก่ การ

ไม่อนุญาตให้ถ่ายภาพหรือวิดีโอในบริเวณควบคุม เป็นต้น  
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(2) ต้องมีป้ายประกาศข้อความ “ห้ามเข้าก่อนได้รับอนุญาต” “ห้ามถ่ายภาพหรือวิดีโอ” และ 
“ห้ามสูบบุหรี่” บริเวณภายในพื้นที่ควบคุมการปฏิบัติงาน  

7.1.6 การจัดบริเวณส าหรับการเข้าถึงหรือการส่งมอบผลิตภัณฑ์โดยบุคคลภายนอก (Delivery and 
Loading Areas) ต้องจัดบริเวณส าหรับการเข้าถึงหรือการส่งมอบผลิตภัณฑ์โดยหน่วยงานภายนอก  
เพ่ือป้องกันการเข้าถึงสินทรัพย์ของรัฐสภาโดยไม่ได้รับอนุญาต และถ้าเป็นไปได้ควรจัดเป็นบริเวณแยกออกมา
ต่างหาก  

 
7.2 แนวปฏิบัติความมั่นคงปลอดภัยของอุปกรณ์ (Equipment ) เพ่ือเป็นมาตรฐานด้านความมั่นคงปลอดภัย
สารสนเทศในการป้องกันอุปกรณ์จากการสูญหาย ถูกขโมย หรือเสียหายซึ่งอาจส่งผลต่อการด าเนินงาน  

7.2.1 การจัดวางและป้องกันอุปกรณ์ (Equipment Siting and Protection)  
(1) ผู้ใช้งานต้องจัดตั้งเครื่องมือไว้ในสถานที่ที่ปลอดภัยรวมทั้งมีการป้องกันภัยหรืออันตรายที่

อาจเกิดข้ึนกับอุปกรณ์เหล่านั้น  
(2) มีการจัดวางอุปกรณ์ที่ไม่เกี่ยวข้องกับการปฏิบัติงานไว้ภายนอกพ้ืนที่ปฏิบัติงาน เพ่ือ

ป้องกันการเข้าถึงพ้ืนที่ปฏิบัติงานของผู้ไม่มีส่วนเกี่ยวข้องโดยไม่จ าเป็น  
(3) มีการจัดเตรียมพ้ืนที่จัดเก็บอุปกรณ์ที่ปลอดภัย และไม่สามารถเข้าถึงได้โดยง่าย เช่น ตู้

หรือลิ้นชักท่ีมีกุญแจล็อค  
(4) ห้ามมิให้มีการสูบบุหรี่ รับประทานอาหารและน้ าดื่ม ในพ้ืนที่จัดวางอุปกรณ์ของศูนย์

เทคโนโลยีสารสนเทศ  
(5) ห้ามน าสสารวัตถุอาวุธ และเครื่องมือที่อาจก่อให้เกิดอันตรายกับอุปกรณ์เข้ามาในบริเวณ

พ้ืนที่ปฏิบัติงาน นอกจากได้รับการพิจารณาอนุญาตและตรวจสอบความเหมาะสมแล้วเท่านั้น  
(6) ท าการติดตั้งระบบป้องกันฟ้าผ่ากับอาคารอย่างเหมาะสม  

7.2.2 ระบบสาธารณูปโภคพ้ืนฐาน (Supporting Utilities) สาธารณูปโภคพ้ืนฐานในที่นี้หมายถึง 
สาธารณูปโภคจ าพวก น้ าประปา ไฟฟ้า การติดต่อสื่อสาร เครื่องปรับอากาศ ระบบบ าบัดของเสีย เป็นต้น โดย 
ต้องก าหนดให้มีระบบกระแสไฟฟ้าส ารองส าหรับระบบที่ส าคัญ เช่น ระบบ Security ระบบ SIEM (security 
information event management) เป็นต้น โดยมีแนวทางปฏิบัติดังนี้ 

(1) ต้องมีระบบไฟฟ้าส ารองอัตโนมัติเพ่ือให้สามารถปฏิบัติงานได้อย่างต่อเนื่องและต้องมีการ
ตรวจสอบระบบไฟฟ้าส ารองและบ ารุงรักษาอย่างน้อยปีละ 2 ครั้ง  

(2) ต้องจัดให้มีระบบเตือนภัย/ป้องกันภัย เช่น ระบบดับเพลิง ระบบเตือนอัคคีภัย  
(3) ต้องมีการวางแผน และซักซ้อมการปฏิบัติรับมือกับภัยพิบัติ เช่น อัคคีภัย อย่างน้อยปีละ 

2 ครั้ง  
(4) ไม่ควรกระท าการใด ๆ ให้เกิดมีประกายไฟหรือเปลวไฟ  
(5) ระบบที่ส าคัญของรัฐสภาจะต้องมีการจัดท าแผนบริหารความต่อเนื่องทางธุรกิจ เพ่ือลด

ความสูญเสียที่อาจเกิดข้ึนจากผลกระทบจากเหตุการณ์ภัยพิบัติหรือเหตุการณ์ไม่คาดคิด  
7 . 2 . 3  ก า ร เ ดิ น ส าย ไฟ ฟ้ าหลั ก  ( Main Power Cable) และส าย เ ค เบิ ล หลั ก ( Backbone 

Cable)(Cabling Security)  
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(1) ต้องค านึงถึงการเดินสายไฟฟ้าหรือสายเคเบิลเข้ามาภายในอาคารส านักงาน เช่น ผ่านเข้า
มาทางใต้ดินผ่านช่องพิเศษที่จัดไว้ หรือเป็นบริเวณที่บุคคลทั่วไปไม่สามารถเข้าถึงได้ง่าย ซึ่งมีแนวทางปฏิบัติ 
เช่น บริเวณที่มีการเดินสายไฟฟ้าหรือสายเคเบิลเข้ามาภายในอาคารส านักงานและมีการติดตั้งตู้พักสายต้อง
ล็อคไว้ตลอดเวลาและจ ากัดการเข้าใช้งานได้เฉพาะเจ้าหน้าที่หรือบุคคลที่มีสิทธิเท่านั้น  

(2) ควรจัดเก็บสายเคเบิลทั้งหมดที่ใช้ในการรับ – ส่งข้อมูลไว้ในรางหรืออุปกรณ์ป้องกัน เพ่ือ
ป้องกันการดักจับข้อมูลหรืออุบัติเหตุที่อาจท าให้สายขาดหรือช ารุดได้ 

(3) ควรแยกสายไฟทั้งหมดออกจากสายเคเบิลในการรับ - ส่งข้อมูล เพ่ือป้องกันสัญญาณ
รบกวน  

7.2.4 การบ ารุงรักษาอุปกรณ์ (Equipment Maintenance)  
(1) ต้องก าหนดให้มีการดูแลและบ ารุงรักษาอุปกรณ์อย่างถูกต้องและสม่ าเสมอ เช่น จัดให้มี

การซ่อมบ ารุงปีละ 1 ครั้งหรือระบบที่ส าคัญมากอาจจะก าหนดให้มีการบ ารุงรักษาทุก 3 เดือน เป็นต้น  
(2) ทุกครั้งที่ต้องมีการซ่อมแซมอุปกรณ์ใด ๆ จะต้องท าการบันทึกรายการซ่อมบ ารุงรักษา

อุปกรณ์ดังกล่าวทุกครั้ง  
(3) ควรบ ารุงรักษาระบบควบคุมสภาพแวดล้อมและอุปกรณ์ต่าง ๆ ตามค าแนะน าที่ผู้ผลิต

ระบุไว้ 
(4) ก าหนดให้บุคลากรที่ผ่านการฝึกอบรมและได้รับอนุญาตเท่านั้น ที่จะสามารถท าการซ่อม

บ ารุงระบบและอุปกรณ์ต่าง ๆ ในกรณีที่ใช้บริการซ่อมบ ารุงจากผู้ผลิตหรือผู้จัดจ าหน่าย จะต้องก าหนดเงื่อนไข
ในการบ ารุงรักษาอย่างละเอียด  

7.2.5 การน าสินทรัพย์ออกนอกสถานที่ (Removal of Assets)  
(1) การเคลื่อนย้ายสินทรัพย์ของรัฐสภา ต้องท าเป็นบันทึกและขออนุญาตอย่างถูกต้องในการ

เคลื่อนย้ายซึ่งมีแนวทางปฏิบัติดังนี้ 
(1.1) ผู้ที่รับผิดชอบในการย้ายสถานที่ท างาน ต้องตรวจสอบความเรียบร้อยครั้ง

สุดท้ายทันทีหลังจากที่ท าการย้ายของเสร็จสิ้น รวมทั้งตรวจสอบพ้ืนที่และสินทรัพย์ด้วย การย้ายสถานที่
ท างาน เป็นช่วงเวลาที่ต้องระวังเรื่องการรักษาความปลอดภัยที่อาจมีการมองข้ามได้ โดยเฉพาะช่วงเวลาที่ต้อง
เร่งจัดการย้ายให้เสร็จสิ้น จึงต้องให้ความระมัดระวัง เพราะอาจมีการผ่อนปรนมาตรการรักษาความปลอดภัย
ต่อข้อมูลที่มีความส าคัญหรือต่อระบบเครือข่ายของรัฐสภาได้ 

(1 .2) ข้อมูลที่มีความส าคัญมากรวมถึงข้อมูลในคอมพิวเตอร์แบบพกพา 
(Notebook) ควรมีการเคลื่อนย้ายโดยผู้เป็นเจ้าของข้อมูลเท่านั้น ไม่ควรเคลื่อนย้ายโดยบุคคลที่ไม่ใช่เจ้าของ
ข้อมูลเว้นเสียแต่จะได้รับการอนุญาตเป็นลายลักษณ์อักษรจากเจ้าของข้อมูล  

(1.3) ผู้ใช้งานจะต้องแน่ใจว่าข้อมูลส าคัญใด ๆ ต้องมีการเข้ารหัสเมื่อถูกจัดเก็บอยู่ใน
ฮาร์ดดิสก ์

(1.4) ผู้ที่มีส่วนร่วมในการเคลื่อนย้ายสถานที่ท างาน จะต้องมีการตรวจตราสถานที่
ซึ่งย้ายสินทรัพย์ออก เพ่ือให้มั่นใจได้ว่าไม่มีข้อมูลใดหลงเหลืออยู่  มีการก าหนดความรับผิดชอบในการดูแลให้
ครอบคลุมส่วนที่เก็บเอกสาร เช่น ตู้เก็บแฟ้มเอกสาร ห้องเก็บรักษาแฟ้มข้อมูล ห้องนิรภัย เป็นต้น  
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(1.5) ต้องมีการปรับปรุงเอกสารหรือทะเบียนควบคุมอุปกรณ์ต่าง ๆ เมื่อมีการ
เปลี่ยนแปลงหรือเคลื่อนย้าย เพ่ือใช้เป็นข้อมูลในการควบคุมสินทรัพย์ของรัฐสภา  

(2) เมื่อมีการน าอุปกรณ์และสื่อที่เคลื่อนย้ายได้ออกไปใช้นอกสถานที่  ผู้ที่รับผิดชอบควรมี
การป้องกันการสูญหาย  

(3) การเคลื่อนย้ายทรัพย์สินใด ๆ ของรัฐสภา จะต้องได้รับการอนุญาตอย่างเป็นลายลักษณ์
อักษรและควรจะมีการเก็บบันทึกการอนุญาตดังกล่าว  

(4) ต้องก าหนดระยะเวลาที่ต้องการยืมทรัพย์สิน หรือเวลาที่จะท าการเคลื่อนย้ายทรัพย์สิน
และต้องบันทึกการเคลื่อนย้ายทรัพย์สินทุกครั้ง  

7.2.6 การป้องกันอุปกรณ์และสินทรัพย์ภายนอกสถานที่ (Security of Equipment and Assets  
Off - Premises)  

(1) ปฏิบัติตามค าแนะน าในการใช้งานจากเจ้าของผลิตภัณฑ์ของอุปกรณ์และสินทรัพย์อย่าง
เคร่งครัด เช่น ไม่วางตากแดด หรือใกล้ความร้อน  

(2) ไม่วางอุปกรณ์และสินทรัพย์ไว้ในที่สาธารณะ โดยขาดการดูแลหรือเฝ้าระวัง  
(3) ต้องก าหนดให้มีการป้องกันสินทรัพย์และอุปกรณ์ของรัฐสภา เช่น Notebook, Mobile 

Phone เมื่อถูกน าไปใช้งานนอกส านักงาน  
7.2.7 การท าลายหรือน ากลับมาใช้งานของอุปกรณ์ (Secure Disposal or Reuse of Equipment)  

(1) ต้องก าหนดให้มีวิธีการในการท าลายอุปกรณ์ ( Secure Disposal of Reuse of 
Equipment) ซึ่งมีข้อมูลส าคัญเก็บไว้ เช่น ฮาร์ดแวร์ ซอฟต์แวร์ เป็นต้น ทั้งนี้เพ่ือป้องกันการรั่วไหลหรือการ
เปิดเผยข้อมูลดังกล่าว  

(2) การท าลายหรือการน าอุปกรณ์กลับมาใช้ใหม่จะต้องถูกก าหนดขั้นตอนการด าเนินงาน ใน
การท าลายหรือการน าอุปกรณ์อิเล็กทรอนิกส์กลับมาใช้ใหม่เพ่ือให้แน่ใจได้ว่าข้อมูลใด ๆ ที่อยู่ในอุปกรณ์
ดังกล่าวได้ถูกลบทิ้งโดยที่ไม่สามารถกู้คืนกลับมาใช้ได้อีก  

(3) จะต้องก าหนดขั้นตอนการด าเนินงาน ในการท าลายหรือการน าอุปกรณ์อิเล็กทรอนิกส์
กลับมาใช้ใหม่เพ่ือให้แน่ใจได้ว่าข้อมูลใด ๆ ที่อยู่ในอุปกรณ์ดังกล่าวได้ถูกลบทิ้งไปแล้ว โดยที่ไม่สามารถกู้
คืนกลับมาใช้ได้อีก  

(4) การท าลายหรือน ากลับมาใช้ใหม่ของอุปกรณ์ต้องได้รับอนุญาตจากเจ้าของอุปกรณ์ก่อน
เสมอ  

7.2.8 อุปกรณ์ท่ีไม่อยู่ระหว่างการใช้งาน (Unattended User Equipment)  
(1) ควรใช้งานซอฟต์แวร์รักษาจอภาพ (Screen Saver) โดยตั้งเวลาให้ท าการล็อคหน้าจอ 

เมื่อไม่มีการใช้งานหลังจากนั้นเมื่อต้องการใช้งาน ผู้ใช้งานต้องใส่รหัสผ่าน  
(2) ท าการ log out ออกจากโปรแกรมใช้งาน หรือ บริการระบบเครือข่ายเมื่อไม่ใช้งาน  

7.2.9 (Clear Desk and Clear Screen )  
(1) ข้าราชการ พนักงานและลูกจ้างต้องไม่ทิ้งเอกสารหรือสื่อบันทึกข้อมูลและสารสนเทศท่ี

เป็น “ชั้นลับมาก” ไว้ในที่สามารถพบเห็นได้ง่าย (Clear Desk) โดยจัดเก็บไว้ในที่ท่ีปลอดภัย นอกจากนี้ตู้จ่าย
เอกสารหรือจดหมายและเครื่องโทรสารจะต้องได้รับการดูแลให้ปลอดภัยด้วย  
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(2) เมื่อสั่งพิมพ์งานเอกสารที่มีข้อมูลส าคัญ ผู้สั่งพิมพ์ต้องท าการจัดเก็บเอกสารโดยทันที 
 

ส่วนที ่8  
ความม่ันคงปลอดภัยส าหรับการด าเนินงาน (Operations Security) 

  
8.1 แนวปฏิบัติด้านขั้นตอนและความรับผิดชอบในการปฏิบัติงาน (Operational Procedures and 
Responsibilities ) เพ่ือเป็นมาตรฐานด้านความมั่นคงปลอดภัยสารสนเทศของรัฐสภา ในการบริหารจัดการ
อุปกรณ์ประมวลผลสารสนเทศให้มีความถูกต้องและปลอดภัย  

8.1.1 ขั้นตอนการปฏิบัติงานของระบบงาน (Documented Operating Procedures)  
(1) ต้องก าหนดให้มีการจัดท าคู่มือและขั้นตอนการปฏิบัติงานของระบบงานที่จ าเป็นในการ

ปฏิบัติงาน  
(2) จัดท าคู่มือการแก้ปัญหาระบบเพื่อการแก้ไขปัญหาที่รวดเร็วขึ้น  
(3) จัดท าคู่มือในการเฝ้าระวังระบบ  
(4) จัดท ารายชื่อผู้ติดต่อทั้งภายในและภายนอกที่เกี่ยวข้องของแต่ละระบบ ในกรณีที่ต้อง

แก้ไขระบบในกรณีเร่งด่วน  
8.1.2 การเปลี่ยนแปลงแก้ไขระบบสารสนเทศ (Change Management)  

(1) ในกรณีที่มีการเปลี่ยนแปลงแก้ไขระบบสารสนเทศ (Change management) ผู้ดูแล
ระบบสารสนเทศนั้น ต้องท าการบันทึกรายละเอียดการเปลี่ยนแปลงแก้ไขที่ส าคัญและแจ้งให้ผู้ที่เกี่ยวข้อง
ทราบ  

(2) ส าหรับการควบคุมการเปลี่ยนแปลง ปรับปรุง หรือแก้ไขระบบสารสนเทศระบบเครือข่าย 
จะต้อง ปฏิบัติตามระเบียบการปฏิบัติงาน เรื่องการจัดการกับการแก้ไขเปลี่ยนแปลง (Change Management 
Procedure)  

(3) ก่อนท าการเปลี่ยนแปลงแก้ไขบนเครื่องให้บริการจริง (Production Machine) ต้องมี
การวางแผน ทดสอบ และได้รับการอนุมัติก่อนเสมอ  

(4) ต้องมีการจัดท าและทดสอบขั้นตอนในการย้อนกลับ (fallback procedure) ระบบใน
กรณีท่ีการเปลี่ยนแปลงไม่สมบูรณ์หรือเกิดปัญหา  

(5) ต้องมีการพิจารณาวิเคราะห์ผลกระทบจากการขอเปลี่ยนแปลงแก้ไขระบบ และหา
แนวทางในการบริหารจัดการผลกระทบนั้น ๆ  

(6) มีการจัดท ากระบวนการขอเปลี่ยนแปลงเร่งด่วน ในกรณีที่เกิดเหตุการณ์ที่ต้องการการ
แก้ไขเปลี่ยนแปลงอย่างเร่งด่วน  

8.1.3 การบริหารจัดการความต้องการทรัพยากรสารสนเทศ (Capacity Management)  
โดยมีการก าหนดแนวทางในการเฝ้าระวังทรัพยากรระบบที่มีความส าคัญอย่างสม่ าเสมอ เพ่ือให้มั่นใจ

ว่าทรัพยากรระบบมีเพียงพอต่อความต้องการใช้งาน  
(1) มีการก าหนดแนวทางในการเฝ้าระวังและปรับค่าระบบ (Tuning) ตามความเหมาะสม 

เพ่ือเพ่ิมประสิทธิภาพในการท างานของระบบ  
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(2) มีการจัดท าแผนความต้องการทรัพยากร (Capacity Plan) ส าหรับระบบที่มีความส าคัญ 
เพ่ือให้มั่นใจว่าระบบจะมีทรัพยากรเพียงพอต่อการใช้งานเสมอ  

8.1.4 การแยกเครื่องเพ่ือการพัฒนา ทดสอบ และใช้งานจริง (Separation of Development, 
Testing and Operational Environments)  

(1) ต้องแยกเครื่องคอมพิวเตอร์ที่ใช้ในการพัฒนาระบบสารสนเทศออกจากเครื่องที่ท างาน
จริงหรือเครื่องให้บริการ  

(2) ในขั้นตอนการทดสอบระบบ ต้องไม่ใช้ข้อมูลจริงที่มีความส าคัญในการทดสอบ  
 

8.2 แนวปฏิบัติด้านการป้องกันซอฟต์แวร์ไม่ประสงค์ดี (Protection from Malware) เพ่ือเป็นมาตรฐานด้าน
ความมั่นคงปลอดภัยสารสนเทศของรัฐสภา ในการป้องกันสารสนเทศและอุปกรณ์ประมวลผลสารสนเทศจาก
ซอฟต์แวร์ไม่ประสงค์ด ี

การป้องกันซอฟต์แวร์และสารสนเทศของรัฐสภา ให้ปลอดภัยจากการถูกท าลายจากซอฟต์แวร์ที่ไม่
ประสงค์ด ี(Controls against Malware)  

ต้องจัดให้มีการติดตั้งและใช้งานซอฟต์แวร์ป้องกันไวรัส เพ่ือป้องกันความเสียหายและการรั่วไหลของ 
ข้อมูลโดยมีแนวทางปฏิบัติ ดังนี้ 

8.2.1 ห้ามน าเครื่องคอมพิวเตอร์ซอฟต์แวร์หรือข้อมูลที่ไม่ม่ันใจว่าติด malware มาติดตั้งใช้งาน  
8.2.2 ควรส ารองข้อมูลส าคัญเก็บไว้ในที่ที่ปลอดภัย เช่น สื่อจัดเก็บข้อมูลแบบพกพาหรือบนเนื้อที่ 

Server ทีร่ัฐสภาจัดสรรไว้ให้ เพ่ือลดปัญหาการกู้คืนสภาพข้อมูลที่ถูกท าลายโดยไวรัส  
8.2.3 ห้ามผู้ใช้งานปรับแต่ง หรือยกเลิกการท างานของซอฟต์แวร์ป้องกันไวรัส ที่ติดตั้งใช้งานในเครื่อง

คอมพิวเตอร์ตามที่รัฐสภาจัดหาให้ 
8.2.4 ผู้ใช้งานควรมีส่วนร่วมในการบ ารุงรักษาซอฟต์แวร์ป้องกันไวรัสที่ใช้ โดยตรวจสอบการ Update 

ซอฟต์แวร์ป้องกันไวรัสให้ทันสมัยอย่างสม่ าเสมอและแจ้งให้ผู้ดูแลระบบทราบ หากไม่สามารถ Update 
ซอฟต์แวร์ป้องกันไวรัสให้ทันสมัยได้ 

8.2.5 ผู้ใช้งานควรแจ้งให้ผู้ดูแลระบบทราบ เมื่อพบว่าคอมพิวเตอร์หรือซอฟต์แวร์ที่ใช้มีพฤติกรรมผิด
ไปจากปกติหรือเมื่อสงสัยว่ามีการติดไวรัส  

 
8.3 แนวปฏิบัติด้านการส ารองข้อมูล (Backup ) เพ่ือเป็นมาตรฐานด้านความมั่นคงปลอดภัยสารสนเทศของ
รัฐสภาในการป้องกันการสูญเสียข้อมูล  

การส ารองข้อมูล (Information Backup) มีแนวปฏิบัติ ดังนี้ 
8.3.1 ผู้ดูแลระบบสารสนเทศท่ีส าคัญนั้น ๆ ต้องส ารองข้อมูลที่ส าคัญเก็บไว้ตามระยะเวลาที่เหมาะสม  
8.3.2 ผู้ดูแลระบบต้องบันทึกรายละเอียดการส ารองข้อมูล โดยมีรายละเอียดเวลาเริ่มต้นและสิ้นสุด  

ชื่อผู้ท าการส ารองข้อมูลและชนิดของข้อมูลที่บันทึก  
8.3.3 กรณีที่เกิดการผิดพลาดในการส ารองข้อมูล ผู้ส ารองข้อมูลต้องบันทึกรายละเอียดของ

ข้อผิดพลาดที่เกิดข้ึนพร้อมแนวทางแก้ไข  
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8.3.4 ผู้ดูแลระบบต้องมีการส ารองข้อมูลภายนอกส านักงานตามความเหมาะสม เพ่ือให้สามารถกู้
ข้อมูลกลับคืนได้ป้องกันระบบจากการถูกโจมตีหรือความเสียหายที่อาจเกิดข้ึน  

8.3.5 ผู้ดูแลระบบต้องควบคุมความปลอดภัยของข้อมูลที่ส ารองตามชั้นความลับ โดยใช้เทคโนโลยีที่
เหมาะสมเพื่อป้องกันข้อมูลส ารองถูกเปิดเผย  
 
8.4 แนวปฏิบัติด้านการเฝ้าระวังและบันทึกเหตุการณ์ (Logging and Monitoring ) เพ่ือเป็นมาตรฐานด้าน
ความมั่นคงปลอดภัยสารสนเทศของรัฐสภา ในการบันทึกเหตุการณ์และรวบรวมหลักฐานที่เกี่ยวข้อง เพ่ือใช่ใน
การตรวจสอบและวิเคราะห์หาสาเหตุเพ่ือหามาตรการในการป้องกันในอนาคต  

8.4.1 การบันทึกเหตุการณ์ (Event Logging)  
(1) ให้บันทึกกิจกรรมการใช้งานของผู้ใช้งาน การปฏิเสธการให้บริการของระบบและ

เหตุการณ์ด้านความมั่นคงปลอดภัยอย่างสม่ าเสมอ ตามระยะเวลาที่ก าหนดไว้ซึ่งประกอบด้วย  
(1.1) User ID  
(1.2) วันเวลาและรายละเอียดที่ส าคัญ เช่น การเข้าระบบและการออกจากระบบ  
(1.3) ระบุเครื่องปลายทางหรือท่ีตั้ง (ถ้ามี)  
(1.4) บันทึกของการพยายามเข้าสู่ระบบทั้งส าเร็จและไม่ส าเร็จหรือล้มเหลว  
(1.5) บันทึกของการพยายามเข้าสู่ข้อมูลและทรัพยากรทั้งส าเร็จและไม่ส าเร็จหรือ

ล้มเหลว  
(1.6) การเปลี่ยนค่า Configuration ของระบบ  
(1.7) การใช้สิทธิพิเศษ เช่น Administrator หรือ Root  
(1.8) การใช้ยูทิลิตี้และซอฟต์แวร์ประยุกต์ของระบบ  
(1.9) การเข้าถึงไฟล์และชนิดของการเข้าถึง  
(1.10) Network Address และ Protocol  
(1.11) สัญญาณเตือนที่ เ พ่ิมขึ้นโดยระบบการเข้าถึงหรื อควบคุมการใช้งาน

สารสนเทศ  
(1.12) การท างานและไม่ท างานของระบบการป้องกัน เช่น ระบบป้องกันไวรัส และ IDS  

(2) การตรวจสอบการใช้งานระบบ (Monitoring System Use) เพ่ือตรวจสอบการใช้งาน
สินทรัพย์สารสนเทศอย่างสม่ าเสมอโดยต้องมีการประเมินความเสี่ยงและปฏิบัติตามที่กฎหมายก าหนด มี
แนวทางปฏิบัติดังนี้ 

(2.1) การระบุตัวตนในการเข้าถึงประกอบด้วย  
1) User ID  
2) วันเวลาและรายละเอียดที่ส าคัญ  
3) ชนิดของเหตุการณ ์
4) การเข้าถึงไฟล์ 
5) ซอฟต์แวร์หรือยูทิลิตี้ที่ใช้ 

(2.2) การด าเนินการเก่ียวกับสิทธิของผู้ใช้งาน  
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1) การใช้บัญชีผู้ใช้งานแบบสิทธิพิเศษ เช่น Administrator, Root หรือ 
Supervisor  

2) การเริ่มต้นและหยุดของระบบ  
3) อุปกรณ์ท่ีน ามาเชื่อมต่อ  

(2.3) การพยายามเข้าถึงของผู้ที่ไม่มีสิทธิ 
1) การล้มเหลวหรือยกเลิกของผู้ใช้งาน  
2) การล้มเหลวหรือยกเลิกการกระท าท่ีเกี่ยวกับข้อมูลหรือทรัพยากรอ่ืน ๆ  
3) การฝ่าฝืนแนวปฏิบัติการเข้าถึงและการแจ้งเตือนของ Network 

Gateway และ Firewall  
4) การแจ้งเตือนของ IDS  

(2.4) ระบบแจ้งเตือนหรือความล้มเหลว  
1) ศูนย์แจ้งเตือนหรือข้อความ  
2) Log ของระบบที่มีการยกเว้น  
3) การแจ้งเตือนของ Network Management  
4) สัญญาณเตือนที่เพ่ิมขึ้นโดยระบบการควบคุมการเข้าถึงหรือควบคุมการ

ใช้งาน  
(2.5) การเปลี่ยนแปลงหรือพยายามเปลี่ยนแปลงการตั้งค่าและการควบคุมระบบ

รักษาความปลอดภัย  
(3) การบันทึกเหตุการณ์ข้อผิดพลาด (Fault Logging) การบันทึกเหตุการณ์ข้อผิดพลาด 

ต่าง ๆ ที่เก่ียวข้องกับการใช้งานสารสนเทศวิเคราะห์ข้อผิดพลาดเหล่านั้นและด าเนินการแก้ไขตามสมควร ดังนี้ 
(3.1) ทบทวน Log ที่ผิดพลาดเพ่ือความมั่นใจว่าความผิดพลาดนั้นได้มีการตัดสินใจ

ที่ดีแล้ว  
(3.2) ทบทวนปริมาณ Log ที่มีการแก้ไขเพ่ือความมั่นใจว่ามีการควบคุมที่เข้มงวด

และกระท าไปตามสิทธิที่ได้รับ  
8.4.2 การป้องกันข้อมูลบันทึกเหตุการณ์  (Protection of Log Information) เพ่ือป้องกันการ

เปลี่ยนแปลงหรือการแก้ไขโดยไม่ได้รับอนุญาตจึงควรพิจารณาเรื่องดังต่อไปนี้ 
(1) การเปลี่ยนแปลงชนิดของข้อความที่ถูกบันทึก  
(2) Log ที่ถูกแก้ไขหรือถูกลบ  
(3) ความจุของพ้ืนที่ในการจัดเก็บ Log ที่ไม่เพียงพอท าให้ไม่สามารถจัดเก็บ Log ได ้
(4) ระยะเวลาในการจัดเก็บและการ Backup Log  

8.4.3 บันทึกกิจกรรมการด าเนินงานของเจ้าหน้าที่ที่ เกี่ยวข้องกับระบบ (Administrator and 
Operator Logs) กิจกรรมการด าเนินงานของเจ้าหน้าที่ที่เกี่ยวข้องกับระบบควรมีการเก็บ Log โดย Log 
เหล่านี้ควรมีมาตรการในการป้องกัน และมีการสอบทานอย่างสม่ าเสมอ Log ที่จะบันทึกประกอบด้วย  

(1) เวลาที่เกิดเหตุการณ์ทั้งท่ีส าเร็จและล้มเหลว  
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(2) ข้อมูลที่เกี่ยวกับเหตุการณ์ (เช่นไฟล์ที่เกี่ยวข้อง) หรือการล้มเหลว (เช่นความผิดพลาดที่
เกิดข้ึนและการแก้ไขต่าง ๆ)  

(3) บัญชีผู้ใช้งานและผู้ดูแลระบบหรือผู้ปฏิบัติการที่เก่ียวข้อง  
(4) กระบวนการที่เก่ียวข้อง  

8.4.4 การตั้งเวลาของเครื่องคอมพิวเตอร์ให้ตรงกัน (Clock Synchronization) การตั้งเวลาของ
เครื่องคอมพิวเตอร์ทุกเครื่องในส านักงานโดยการตั้งเวลาด้วย Network Time Protocol หรือ NTP ไปยัง
เซิร์ฟเวอร์ที่ให้บริการข้อมูลเวลาอย่างน้อยที่เป็น Stratum 1 ให้ตรงกันโดยอ้างอิงจากแหล่งเวลาที่ถูกต้องเพ่ือ
ช่วยในการตรวจสอบช่วงเวลา หากเครื่องคอมพิวเตอร์ของรัฐสภา ถูกบุกรุกโดยสามารถอ้างอิงผู้ให้บริการ
ดังต่อไปนี้ 

ภายในฝ่ายรัฐสภา การตั้งเวลาของเครื่อง Server และเครื่องคอมพิวเตอร์ทุกเครื่องในรัฐสภา ให้ตั้ง
เวลาด้วย Network Time Protocol (NTP) ไปยัง Server ที่ให้บริการข้อมูลเวลา คือ 

(1) 10.200.15.53  
(2) 10.200.15.54 

 
8.5 แนวปฏิบัติด้านควบคุมซอฟต์แวร์ปฏิบัติงาน (Control of Operational Software) เพ่ือเป็นมาตรฐาน
ด้านความมั่นคงปลอดภัยสารสนเทศของรัฐสภา ในการรักษาความสมบูรณ์ (Integrity) ของระบบปฏิบัติงาน  

8.5.1 การควบคุมการติดตั้งซอฟต์แวร์ (Installation of Software on Operational Systems)  
(1) ต้องมีการควบคุมการติดตั้งซอฟต์แวร์ใหม่ ซอฟต์แวร์ไลบารี่ ซอฟต์แวร์อุดช่องโหว่ลงใน

เครื่องที่ใช้งานหรือเครื่องให้บริการ โดยก่อนการติดตั้งในระบบจริงจะต้องผ่านการทดสอบการใช้งานมาเป็น
อย่างดี ว่าไม่ก่อให้เกิดปัญหากับเครื่องที่ให้บริการอยู่ 

(2) มีการบริหารจัดการเวอร์ชั่นของซอฟต์แวร์ และมีการจัดเก็บซอฟต์แวร์เวอร์ชั่นก่อนหน้า
ไว้ในกรณีที่มีความจ าเป็นต้องท าการถอยกลับไปใช้เวอร์ชั่นก่อนหน้านี้ 

 
8.6 แนวปฏิบัติด้านการบริหารจัดการช่องโหว่ในฮาร์ดแวร์และซอฟต์แวร์ (Technical Vulnerability 
Management ) เพ่ือเป็นมาตรฐานด้านความมั่นคงปลอดภัยสารสนเทศของรัฐสภา ในการป้องกันการใช้ช่อง
โหว่ในฮาร์ดแวร์และซอฟต์แวร์เพ่ือหาผลประโยชน์หรือสร้างความเสียหายให้องค์กร  

8.6.1 การบริหารจัดการช่องโหว่ในฮาร์ดแวร์และซอฟต์แวร์ (Management of Technical 
Vulnerability) ต้องด าเนินการติดตามข้อมูลข่าวสารที่เกี่ยวข้องกับช่องโหว่ในระบบต่าง ๆ ที่ใช้งานประเมิน
ความเสี่ยงของช่องโหว่เหล่านั้น รวมทั้งก าหนดมาตรการรองรับเพ่ือลดความเสี่ยงดังกล่าว ซึ่งมีแนวทางปฏิบัติ
ดังต่อไปนี้ 

(1) ต้องก าหนดหน้าที่ความรับผิดชอบที่ชัดเจน เช่น การเฝ้าระวังภัยคุกคามการประเมิน
ความเสี่ยงของภัยคุกคาม การ Patch ปิดช่องโหว่ในระบบการตรวจสอบสินทรัพย์ที่ได้จัดส่วนหมู่ไว้ เป็นต้น  

(2) ต้องร่วมกันวิเคราะห์ความเสี่ยงและประเมินสถานการณ์การบุกรุก/ละเมิด/ระบาด ที่
เกี่ยวข้องกับความมั่นคงปลอดภัยระบบสารสนเทศทุก 6 เดือน  
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(3) ในกรณีที่จะท าการ Update Patch ของระบบส าคัญ ๆ ต้องมีการทดสอบและประเมิน
ก่อนว่าจะไม่ก่อให้เกิดความเสียหายต่อระบบ แต่ถ้าไม่สามารถ Update Patch ได้ก็ให้พิจารณาดังต่อไปนี้ 

(3.1) ปิด Service หรือการท างานที่เก่ียวข้องกับช่องโหว่ 
(3.2) ปรับปรุงหรือเพ่ิมระดับ Security ในการเข้าถึงที่บริเวณรอบนอกเครือข่าย 

เช่น เพ่ิม Firewall หรือ IPS (Intrusion Prevention System) เป็นต้น  
(3.3) เพ่ิมการเฝ้าระวังเพ่ือตรวจจับหรือป้องกันการโจมตีเครือข่าย  
(3.4) สร้างความตระหนักเกี่ยวกับช่องโหว่ที่เกิดขึ้น  
(3.5) เก็บ Log ของเหตุการณ์ท่ีเกิดข้ึนทั้งหมดเพ่ือใช้ในการตรวจสอบ  
(3.6) กระบวนการบริหารจัดการช่องโหว่ที่มีการด าเนินการ เช่น การเฝ้าระวังต้อง

มั่นใจว่ามีประสิทธิภาพและประสิทธิผล  
(3.7) ระบบที่มีความเสี่ยงสูงจะต้องมีการเตรียมการเป็นอันดับแรกตามล าดับ

ความส าคัญ  
8.6.2 การจ ากัดสิทธิในการติดตั้งซอฟต์แวร์ (Restrictions on Software Installation)  

(1) ต้องจัดท ารายการซอฟต์แวร์ที่จ าเป็นส าหรับเครื่องผู้ใช้งาน เช่น PC, Laptop เป็นต้น ซ่ึง 
ต้องปฏิบัติตามข้อก าหนดทางลิขสิทธิ์ (Copyright) ในการใช้งานสินทรัพย์ทางปัญญาที่หน่วยงานจัดหามาใช้
งานและต้องระมัดระวังที่จะไม่ละเมิด 

(2) SOC Manager ต้องท าการตรวจสอบและอนุมัติรายการซอฟต์แวร์ที่จ าเป็นส าหรับเครื่อง
ผู้ใช้งาน เพื่อจัดท าเป็นรายการซอฟต์แวร์ที่อนุญาตให้ใช้งานในองค์กร (Baseline) ส าหรับเครื่องผู้ใช้งานทั่วไป  

(3) ห้ามผู้ใช้งานท าการติดตั้งซอฟต์แวร์ที่เป็นการละเมิดลิขสิทธิ์ รวมถึงซอฟต์แวร์อ่ืน ๆ ที่
ไม่ได้รับอนุญาตให้ใช้งานในองค์กร  

(4) หากผู้ใช้งานต้องการติดตั้งซอฟต์แวร์ที่อยู่นอกเหนือรายการซอฟต์แวร์ที่อนุญาตให้ใช้งาน
ในองค์กร (Baseline) จะต้องท าการขออนุมัติตามระเบียบการปฏิบัติงาน เรื่องการจัดการกับการแก้ไข
เปลี่ยนแปลง (Change Management Procedure)  

(5) การติดตั้งซอฟต์แวร์บนเครื่องผู้ใช้งานจะต้องกระท าโดยผู้ดูแลระบบเท่านั้น โดยผู้ดูแล
ระบบต้องท าการจ ากัดสิทธิในการติดตั้งซอฟต์แวร์บนเครื่องของผู้ใช้งานอย่างเหมาะสม  

(6) ผู้ดูแลระบบจะต้องท าการตรวจสอบการใช้งานซอฟต์แวร์ที่ไม่ได้รับอนุญาตตามข้ันตอนที่
ก าหนดในระเบียบการปฏิบัติงาน เรื่อง การตรวจสอบซอฟต์แวร์ที่ไม่ได้รับอนุญาตให้ใช้งาน (Review of 
Disallow Software Usage Procedure) อย่างน้อยปีละ 1 ครั้ง  

 
8.7 แนวปฏิบัติด้านการประเมินระบบสารสนเทศ (Information Systems Audit Considerations) เพ่ือเป็น
มาตรฐานด้านความมั่นคงปลอดภัยสารสนเทศของรัฐสภา ในการบรรเทาผลกระทบต่อระบบปฏิบัติการอัน
เนื่องมาจากกิจกรรมต่าง ๆ ที่เกิดจากกระบวนการตรวจสอบระบบ  

8.7.1 มาตรการการตรวจประเมินระบบสารสนเทศ (Information Systems Audit Controls)  
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(1) ระบบงานส าคัญหรือระบบสารสนเทศที่มีข้อมูลความลับของรัฐสภา ต้องวางแผนการ
ตรวจประเมินระบบทั้งหมด โดยการตรวจประเมินที่จะด าเนินการจะต้องมีผลกระทบต่อระบบและ
กระบวนการด าเนินงานของรัฐสภาน้อยที่สุด  

(2) การตรวจสอบระบบสารสนเทศ จะต้องได้รับการอนุมัติให้ด าเนินการอย่างเป็นลายลักษณ์
อักษร โดยให้ปฏิบัติตามระเบียบปฏิบัติงาน เรื่องการจัดการช่องโหว่  (Vulnerability Management 
Procedure)  

8.7.2 การป้องกันเครื่องมือส าหรับการตรวจประเมินระบบสารสนเทศ (Protection of Information 
Systems Audit Tools) ต้องมีการก าหนดวิธีการปฏิบัติงานที่ชัดเจนในการใช้งานซอฟต์แวร์ที่ใช้ในการตรวจ
ประเมินระบบ เพ่ือป้องกันมิให้มีการน าซอฟต์แวร์ไปใช้ในทางที่ผิดหรือป้องกันข้อมูลส าคัญที่เป็นผลลัพธ์จาก
การตรวจสอบโดยซอฟต์แวร์นั้น ๆ  
 

ส่วนที ่9  
ความม่ันคงปลอดภัยในการสื่อสารข้อมูล (Communications Security) 

  
9.1 แนวปฏิบัติด้านการบริหารจัดการความมั่นคงปลอดภัยของเครือข่าย (Network Security Management) 
เพ่ือเป็นมาตรฐานด้านความมั่นคงปลอดภัยสารสนเทศของรัฐสภา ในการป้องกันสารสนเทศและอุปกรณ์
ประมวลผลสารสนเทศบนระบบเครือข่ายให้มีความม่ันคงปลอดภัย  

9.1.1 การป้องกันการใช้งานเครือข่าย (Network Controls)  
(1) ผู้ดูแลระบบต้องบริหารจัดการความมั่นคงปลอดภัยในเครือข่าย ซึ่งมีแนวทางปฏิบัติดังนี้ 

(1.1) ระบบเครือข่ายภายใน อุปกรณ์ที่ท าหน้าที่เชื่อมโยงกับระบบเครือข่าย เพ่ือ
การท างานภายในรัฐสภา ได้แก่ Router, Switch และ HUB มีข้อปฏิบัติดังนี้ 

• อุปกรณ์ที่ท าหน้าที่ขยายการเชื่อมโยงเครือข่ายต้องปิด Service Port ที่ไม่จ าเป็น 
และในการส่งข้อมูลการท างานของอุปกรณ์เครือข่ายจะต้องไม่ใช้ค่า Default Community, Default 
Username และ Default Password  

• การเชื่อมโยงเครือข่ายเพ่ือใช้งานระบบต่าง ๆ จะสามารถกระท าได้ก็ต่อเมื่อได้รับ
อนุญาต 

• ผู้ดูแลระบบต้องมีแผนด าเนินการบ ารุงรักษาและปรับปรุงเครือข่ายคอมพิวเตอร์
เพ่ือให้สามารถใช้งานได้ดีอยู่เสมอ  

• ผู้ดูแลระบบต้องติดตั้งอุปกรณ์ซอฟต์แวร์ระบบ การเข้ารหัสข้อมูลอัตโนมัติ หรือ
ระบบอ่ืนใดที่เก่ียวข้องกับเครือข่ายคอมพิวเตอร์ตลอดจนบ ารุงรักษาสิ่งต่าง ๆ ดังกล่าวให้ใช้งานได้ดีอยู่เสมอ  

• ผู้ดูแลระบบจะต้องไม่ใช้อ านาจหน้าที่ของตนในการเข้าถึงข้อมูลลับหรือส่งผ่าน
เครือข่ายคอมพิวเตอร์ซึ่งตนไม่มีสิทธิในการเข้าถึงข้อมูลนั้น  

(1.2) ระบบ Remote Access อุปกรณ์ Remote Access Server (RAS) ที่ติดตั้งใช้
งานใน Remote Area หรือเพ่ือการท างานกับหน่วยงานภายนอก ได้แก่  Remote Access Server (RAS), 
Remote VPN, Remote Router มีข้อปฏิบัติดังนี้ 
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• อุปกรณ์ RAS จะต้องท า Harden และบันทึกการท า Configuration Set up ของ
อุปกรณ์ RAS ทุกครั้งที่ติดตั้งหรือเปลี่ยนแปลง  

• เมื่อเสร็จสิ้นการทดสอบการใช้งานอุปกรณ์ RAS แล้วให้ลบ User/Password ที่ใช้
ในงานทดสอบทันท ี

• อุปกรณ์ RAS ที่สามารถ Management ทาง Remote Terminal ได้จะต้องไม่มี
ค่า Default Community, Default Username และ Default Password  

(1.3) อุปกรณ์ Server ที่ติดตั้งเพ่ือการท างานภายในรัฐสภา มีข้อปฏิบัติดังนี้ 
• ผู้ดูแลระบบต้องไม่ใช้ Default Username/Default Password  
• ต้องท า Hardening และบันทึกการท า Configuration Set up ของอุปกรณ์ 

Server และจัดท าเป็นเอกสารทุกครั้งที่ติดตั้งหรือเปลี่ยนแปลง  
• ให้เปิด Service Port ที่จ าเป็นเท่านั้นส่วน Port ที่ไม่ใช้งานให้ปิดทั้งหมด และต้อง

มีการบันทึกการติดตั้ง Service Patch ทุกครั้ง  
• ต้องไม่เปิดเผย OS Version, Service Port, IP Address และ Service Patch 

Version ให้บุคคลที่ไม่เกี่ยวข้องทราบ  
• เมื่อจบการใช้งานที่ Console ต้อง Log - off User นั้นโดยทันที 
• ผู้ดูแลระบบต้องส ารองข้อมูลและระบบปฏิบัติการอย่างน้อยเดือนละครั้ง และ

ทดสอบการส ารองข้อมูลอย่างน้อยปีละ 2 ครั้งโดยสอดคล้องกับความส าคัญของระบบ  
(1.4) อุปกรณ์ PC Terminal มีข้อปฏิบัติดังนี้ 
• ให้เปิด Service Port ที่จ าเป็นเท่านั้นส่วน port ที่ไม่ใช้งานให้ท าการปิดให้หมด 

และต้องมีการบันทึกการติดตั้ง Service Patch ทุกครั้ง  
• ต้องติดตั้ง Protocol เฉพาะที่ท างานร่วมกับ Server เท่านั้น  
• การ Remote Terminal Console เมื่อไม่ใช้งานแล้วจะต้อง Log off ทุกครั้ง  

(2) การป้องกันการใช้งานเครือข่าย  
(2.1) ห้ามน าอุปกรณ์เครือข่ายมาติดตั้งกับระบบเครือข่ายของรัฐสภา โดยไม่ได้รับ

อนุญาต  
(2.2) ห้ามผู้ใช้งานเครือข่ายกระท าการใด ๆ ที่รบกวนระบบเครือข่าย เช่น การเปิด

ใช้งาน Service DHCP เพ่ือเชื่อมต่อเข้ากับระบบเครือข่ายของรัฐสภาเอง  
9.1.2 ความมั่นคงปลอดภัยส าหรับการให้บริการเครือข่าย (Security of Network Services) ต้อง

จัดท าข้อก าหนดหรือข้อตกลงของบริการเครือข่ายแต่ละประเภทที่ใช้งานร่วมกัน ซึ่งมีแนวทางปฏิบัติ ดังนี้ 
(1) ผู้ดูแลระบบต้องมีวิธีการจ ากัดสิทธิของผู้ใช้งาน เพ่ือควบคุมให้สามารถใช้งานเฉพาะ

เครือข่ายที่ได้รับ อนุญาตเท่านั้น  
(2) ผู้ดูแลระบบต้องมีวิธีการจ ากัดเส้นทางการเข้าถึงเครือข่ายที่มีการใช้งานร่วมกัน  
(3) ผู้ดูแลระบบต้องจัดให้มีวิธีเพ่ือจ ากัดการใช้เส้นทางบนเครือข่าย (Enforced Path) จาก

เครื่องลูกข่ายไปยังเครื่องแม่ข่าย  
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(4) ระบบเครือข่ายทั้งหมดของรัฐสภา ที่มีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืน ๆ ภายนอก
รัฐสภา ต้องมีการใช้อุปกรณ์หรือซอฟต์แวร์ในการท า Packet Filtering เช่น การใช้ Firewall หรือฮาร์ดแวร์
อ่ืน ๆ รวมทั้งต้องมีความสามารถในการตรวจจับไวรัสด้วย  

(5) ต้องจ ากัดจ านวนการเชื่อมต่อจากภายนอกเข้ามายังรัฐสภา และต้องก าหนดให้การ
เชื่อมต่อนี้เข้ามายังเครื่องคอมพิวเตอร์ที่ก าหนดไว้เฉพาะ และติดต่อกับระบบงานที่ก าหนดไว้เท่านั้น หาก
เป็นไปได้ควรก าหนดให้เครื่องคอมพิวเตอร์และระบบงานดังกล่าวแยกออกจากระบบเครือข่ายที่เป็นส่วนที่ใช้
งานจริงของ รัฐสภา ทั้งทาง Physical และ Logical และต้องไม่อนุญาตให้หน่วยงานภายนอกมีสิทธิเข้ามาใช้
คอมพิวเตอร์หรือระบบงานเครือข่ายรัฐสภาได้โดยอิสระ  

9.1.3 การแบ่งแยกเครือข่าย (Segregation in Networks) ผู้ดูแลระบบต้องจัดแบ่งระหว่างเครือข่าย
ภายในและเครือข่ายภายนอก (Segregation in Networks) โดยพิจารณาจากบริการเครือข่ายของกลุ่ม
ผู้ใช้งานทั้งสองฝ่าย  

 
9.2 แนวปฏิบัติด้านการแลกเปลี่ยนสารสนเทศ ( Information Transfer) ในการรักษาไว้ซึ่งความมั่นคง
ปลอดภัยในการแลกเปลี่ยนสารสนเทศทั้งภายในองค์กร และกับหน่วยงานภายนอก  

9.2.1 ขั้นตอนปฏิบัติส าหรับการแลกเปลี่ยนสารสนเทศ (Information Transfer Policies and 
Procedures) ขั้นตอนปฏิบัติและมาตรการส าหรับการถ่ายโอนสารสนเทศ เพ่ือป้องกันปัญหาของการ
แลกเปลี่ยนสารสนเทศระหว่างองค์กร โดยผ่านทางช่องทางการสื่อสารทุกชนิด ควรพิจารณาดังต่อไปนี้ 

(1) การป้องกันจากการถูกดักจับคัดลอกแก้ไขส่งผิดเส้นทางและการท าลายข้อมูล  
(2) การตรวจจับและป้องกัน Source Code ที่ไม่พึงประสงค์ซ่ึงอาจถูกส่งผ่านการสื่อสารทาง

อิเล็กทรอนิกส์ 
(3) การป้องกันการส่งข้อมูลที่ส าคัญด้วยวิธีการแนบเอกสาร (Attachment File)  
(4) แนวทางปฏิบัติต้องสอดคล้องกับแนวทางความม่ันคงปลอดภัยของอุปกรณ์ (Equipment 

Security)  
(5) การสื่อสารไร้สายต้องค านึงถึงความเสี่ยงจะที่เกิดขึ้นด้วย  
(6) ผู้ใช้งานต้องรับผิดชอบในบทบาทหน้าที่ ไม่ฝ่าฝืนแนวปฏิบัติหรือกฎระเบียบของรัฐสภา 

เช่น การหมิ่นประมาท การข่มขู่หรือ ก่อกวนความสงบ การปลอมตัว การส่งต่อจดหมายลูกโซ่  การจัดซื้อจัด
จ้างนอกเหนือการอนุมัต ิเป็นต้น  

(7) เทคนิคการเข้ารหัสเพ่ือปกป้องความลับความสมบูรณ์และความถูกต้องของสารสนเทศ  
(8) แนวทางในการเก็บรักษาและท าลายจดหมายธุรกิจต้องเป็นไปตามที่กฎหมายก าหนด  
(9) ไม่ทิ้งเอกสารส าคัญไว้ที่เครื่องถ่ายเอกสาร เครื่องพิมพ์หรือเครื่องโทรสาร ซึ่งผู้ที่ไม่ได้รับ

อนุญาตสามารถเข้าถึงได้ 
(10) ควบคุมและยับยั้งการส่งต่อข้อมูลของอุปกรณ์สื่อสาร เช่น การส่งต่อ mail อัตโนมัติไป

นอกรัฐสภา  
(11) เตือนผู้ใช้งานให้มีความระมัดระวัง เช่น ข้อมูลส าคัญต้องไม่รั่วไหลโดยการดักฟังหรือได้

ยินแบบไม่ตั้งใจในขณะใช้โทรศัพท์ ได้แก่ 
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(11.1) คนที่อยู่บริเวณใกล้ ๆ ในขณะที่ใช้โทรศัพท์เคลื่อนที่ 
(11.2) การดักฟังหรือการแอบฟังทางสายโทรศัพท์ 
(11.3) คนที่อยู่ฝั่งตรงข้าม  

(12) เตือนผู้ใช้งานเกี่ยวกับปัญหาในการใช้เครื่องโทรสาร เช่น  
(12.1) การเข้าถึงของผู้ที่ไม่ได้รับอนุญาตเพ่ือดึงข้อมูลภายในเครื่องที่จัดเก็บไว้ 
(12.2) การตั้งโปรแกรมในการส่งไปยังเลขหมายปลายทางโดยตั้งใจและไม่ตั้งใจ  
(12.3) การส่งเอกสารหรือข้อความผิดเลขหมายโดยการโทรที่ผิดพลาดหรือบันทึก

เลขหมายผิด  
(12.4) เครื่องโทรสารและเครื่องถ่ายเอกสารรุ่นใหม่จะมีหน่วยความจ าในการเก็บ

เอกสารบางหน้าหรือการส่งที่ผิดพลาดซึ่งจะถูกพิมพ์ออกมาเม่ือเครื่องท างานได้ตามปกติ 
9.2.2 ข้อตกลงในการแลกเปลี่ยนสารสนเทศ (Agreements on Information Transfer) ในการ

แลกเปลี่ยนสารสนเทศ ควรค านึงถึงความปลอดภัยในการแลกเปลี่ยน ดังต่อไปนี้ 
(1) การบริหารจัดการในการควบคุมและแจ้งให้ทราบเกี่ยวกับการสื่อสารการส่งและการรับ  
(2) การแจ้งให้ผู้ส่งรับทราบเกี่ยวกับการสื่อสารการส่งและการรับ  
(3) กระบวนการที่สามารถติดตามและปฏิเสธความรับผิดชอบไม่ได้ 
(4) มาตรฐานทางเทคนิคข้ันต่ าในการบรรจุและส่งออก  
(5) สัญญาข้อตกลง  
(6) มาตรฐานในการระบุตัวผู้ส่งเอกสาร  
(7) ใช้ระบบป้ายชื่อตามข้อตกลงส าหรับข้อมูลที่มีความส าคัญเพ่ือเข้าใจได้ทันทีในความหมาย

ของป้ายชื่อและเป็นการปกป้องสารสนเทศอย่างเหมาะสม  
(8) ความเป็นเจ้าของและความรับผิดชอบส าหรับการปกป้องข้อมูลลิขสิทธิ์ การปฏิบัติตาม

ใบอนุญาตการใช้งานซอฟต์แวร์และค่าตอบแทนต่าง ๆ  
(9) การควบคุมพิเศษที่จ าเป็นในการปกป้องข้อมูลส าคัญ เช่น กุญแจรหัส  

9.2.3 การส่งข้อความทางอิเล็กทรอนิกส์ (Electronic Messaging) การป้องกันสารสนเทศที่มีการ
ส่งผ่านทางข้อความอิเล็กทรอนิกส์ควรพิจารณา ดังต่อไปนี้ 

(1) ปกป้องข้อความจากผู้ที่ไม่ได้รับอนุญาตไม่ให้มีการแก้ไขข้อความหรือปฏิเสธบริการ 
(Denial of Service)  

(2) ต้องมั่นใจว่าที่อยู่ปลายทางและการส่งข้อความถูกต้อง  
(3) มีความน่าเชื่อถือและสามารถใช้บริการได้ 
(4) ข้อก าหนดทางกฎหมาย เช่น การใช้ลายมืออิเล็กทรอนิกส์ 
(5) การใช้บริการแบบสาธารณะ ต้องระวังในการรับ - ส่งข้อมูลที่เป็นความลับของรัฐสภา 

เช่น การ Chat การแชร์ไฟล์ เป็นต้น  
(6) การระบุตัวตนในการควบคุมการเข้าถึงจากระบบเครือข่ายสาธารณะจะต้องเข้มงวด  

9.2.4 ข้อตกลงการรักษาความลับหรือการไม่เปิดเผยความลับ (Confidentiality or Non-disclosure 
Agreements) ต้องจัดให้มีการลงนามในสัญญาระหว่างผู้ใช้งานและรัฐสภา ว่าจะไม่เปิดเผยความลับของ 
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รัฐสภา ทั้งนี้ต้องมีผลผูกพันทั้งในขณะที่ท างานและผูกพันต่อเนื่องเป็นเวลาไม่น้อยกว่า 3 ปี  ภายหลังจากที่
สิ้นสุดการว่าจ้างแล้ว ข้าราชการ พนักงาน ลูกจ้าง และบุคลากรจากหน่วยงานภายนอก รวมถึงนักศึกษา
ฝึกงานทุกคน จะต้องลงนามในสัญญารักษาความลับ (หรือสัญญาไม่เปิดเผยข้อมูล) ซึ่งเป็นส่วนหนึ่งของเงื่อนไข
และข้อก าหนดในการจ้างหรือการฝึกงาน โดยให้จัดเก็บหลักฐานการลงนาม เพ่ือพร้อมรับการตรวจสอบ  
 

ส่วนที ่10  
การจัดหา การพัฒนา และการบ ารุงรักษาระบบ (System Acquisition, Development and 

Maintenance) 
 
10.1 แนวปฏิบัติด้านความมั่นคงปลอดภัยของระบบสารสนเทศ (Security Requirements of Information 
Systems) เพ่ือเป็นส่วนประกอบส าคัญในการบริหารจัดการระบบสารสนเทศตลอดวงจรของชีวิตของการ
พัฒนาระบบ ทั้งนี ้รวมถึงระบบสารสนเทศท่ีให้บริการบนเครือข่ายสาธารณะด้วย  

10.1.1 การจัดท าข้อก าหนดด้านความมั่นคงปลอดภัย (Information Security Requirements 
Analysis and Specification)  

(1) ข้อก าหนดด้านความมั่นคงปลอดภัยสารสนเทศจะต้องถูกระบุไว้ในข้อก าหนดในการ
พัฒนาระบบใหม่หรือการปรับปรุงระบบที่มีอยู่เดิม โดยข้อก าหนดควรครอบคลุมหัวข้อต่อไปนี้ 

(1.1) การพิสูจน์ตัวตนและการก าหนดสิทธิของผู้ใช้งานระบบ  
(1.2) บทบาทหน้าทีข่องผู้ใช้งานระบบและเจ้าหน้าที่ดูแลระบบ  
(1.3) แนวทางในการป้องกันสินทรัพย์ที่เกี่ยวข้อง โดยเฉพาะในด้านการรักษา

ความลับ การรักษาความสมบูรณ์และความพร้อมใช้ 
(2) ข้อก าหนดด้านความมั่นคงปลอดภัยจะต้องถูกระบุไว้ในเอกสารข้อก าหนด (Terms of 

Reference (TOR)) และ/หรือในขั้นตอนการเก็บข้อมูลความต้องการของผู้ใช้ในระหว่างการพัฒนาหรือการ
ปรับปรุงระบบ  

(3) ในการจัดท าข้อก าหนดด้านความมั่นคงปลอดภัยส าหรับการจัดซื้อจัดจ้างทรัพยากร
สารสนเทศนั้น ควรครอบคลุมประเด็นต่าง ๆ ดังต่อไปนี้ 

(3 .1 )  มี ระบบในการการระบุและพิสูจน์ตั วตน ( User Identification and 
authentication)  

(3.2) มีระบบควบคุมและตรวจสอบสิทธิ์ ในการเข้าถึง (Access control and 
authorization)  

(3.3) มีกระบวนการหรือการป้องกันข้อมูลให้มีความครบถ้วนสมบูรณ์ ( Integrity 
Protection)  

( 3 . 4 )  สามารถรองรั บการตั้ ง ค่ า เ พ่ื อ ใช้ ในการตรวจสอบระบบ ( Audit 
Requirements)  

(3.5) สามารถก าหนดค่าต่าง ๆ ในระบบให้สอดคล้องกับข้อก าหนดในแนวปฏิบัติ
ของศูนย์ปฏิบัติการ SOC (System Configuration)  
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(3.6) สามารถรองรับการปฏิบัติตามข้อก าหนดเชิงกฎหมาย และระเบียบปฏิบัติ 
อ่ืน ๆ ที่เกี่ยวข้อง  

(3.7) สามารถรองรับหรือสนับสนุนการกู้คืนระบบในกรณีเกิดเหตุการณ์ภัยพิบัติ 
(Disaster Recovery)  

(3.8) การรักษาความลับในการพัฒนาระบบสารสนเทศ เพ่ือไม่ให้บุคคลภายนอก
ทราบ (Need for development confidentiality) เป็นต้น  

(4) ก าหนดให้มีการตรวจสอบความถูกต้องในการติดตั้งระบบ และความถูกต้องในการท างาน
ของฟังก์ชั่นต่าง ๆ ในแต่ละขั้นตอนของการพัฒนาระบบ (The development lifecycle) โดยจากทีมพัฒนา
ระบบและ/หรือผู้เชี่ยวชาญด้านความมั่นคงปลอดภัย (Security Specialist) เพ่ือให้แน่ใจว่ามาตรการด้าน
ความมั่นคงปลอดภัยที่ได้ก าหนดขึ้นมานั้น ได้ถูกน าไปออกแบบ พัฒนา และทดสอบ ตามที่ก าหนดไว้ 

(5) ข้อก าหนดด้านความมั่นคงปลอดภัยที่ก าหนดไว้ข้างต้น จะต้องถูกน ามาใช้ในการประเมิน
ก่อนการจัดซื้อซอฟต์แวร์ส าเร็จรูปมาใช้ในการให้บริการของฝ่ายรัฐสภาด้วยเช่นกัน  

(6) การจัดซื้อจัดจ้างภายในขอบเขตการด าเนินงานของเอกสารแนวปฏิบัติฉบับนี้ ให้มีการ
ด าเนินงานตามกระบวนการจัดซื้อ จัดจ้างของรัฐสภา  

10.1.2 การป้องกันบริการแอปพลิเคชันบนเครือข่ายสาธารณะ (Securing Application Services 
on Public Networks) สารสนเทศของบริการแอปพลิเคชันต่าง ๆ ที่มีการส่งผ่านทางเครือข่ายสาธารณะต้อง
มีการป้องกันจากการฉ้อโกง การปฏิเสธ การเปิดเผยและการเปลี่ยนแปลงแก้ไขโดยไม่ได้รับอนุญาต โดยต้องมี
การพิจารณาส่วนต่อไปนี้ 

(1) สารสนเทศที่มีการเผยแพร่ออกสู่สาธารณะ (Publicly Available Information) การ
ป้องกันความถูกต้องและความสมบูรณ์ของสารสนเทศที่มีการเผยแพร่ออกสู่สาธารณะครอบคลุมถึงซอฟต์แวร์ 
ข้อมูล และสารสนเทศอ่ืน ๆ ที่ต้องการความถูกต้องในระดับสูง ที่จะถูกเผยแพร่ออกสู่สาธารณะ จะต้องมีการ
ป้องกันที่ดีเช่น ลายมือชื่ออิเล็กทรอนิกส์ การเข้าถึงจากเครือข่ายสาธารณะควรจะตรวจสอบความผิดพลาด
ต่าง ๆ และได้รับการอนุมัติก่อนควรมีการควบคุม ดังต่อไปนี้ 

(1.1) สารสนเทศนั้นต้องเป็นไปตามกฎหมายที่เก่ียวข้องกับการปกป้องข้อมูล  
(1.2) สารสนเทศที่น าเข้าและประมวลผลโดยระบบจะต้องสมบูรณ์และถูกต้อง 

ตามสภาวะกาล  
(1.3) สารสนเทศส าคัญจะต้องถูกปกป้องในระหว่างที่มีการรวบรวมประมวลผล 

และจัดเก็บ  
(1.4) การป้องกันการโจมตีจากหน้าเว็บไซต์เพ่ือไม่ให้มีการเข้าถึงเครือข่ายของ

รัฐสภา  
10 .1 .3  การป้องกันธุ รกรรมของบริ การแอปพลิ เคชัน ( Protecting Application Services 

Transactions)  
(1) เพ่ือป้องกันไม่ให้เกิดความไม่สมบูรณ์ของสารสนเทศที่รับ – ส่ง สารสนเทศถูกส่งไปผิด

เส้นทางบนเครือข่ายการเปลี่ยนแปลงสารสนเทศการเปิดเผยสารสนเทศ หรือการส าเนาสารสนเทศโดยไม่ได้รับ
อนุญาต  
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(2) เส้นทางการสื่อสารระหว่างคู่ค้ามีการเข้ารหัส  
(3) ข้อตกลงที่ใช้ในการสื่อสารระหว่างคู่ค้ามีความมั่นคงปลอดภัย  
(4) ต้องมั่นใจว่าข้อมูลที่เกี่ยวกับรายละเอียดในการท าธุรกรรมไม่สามารถเข้าถึงได้จาก

เครือข่ายสาธารณะ เช่น เก็บไว้ใน Intranet และไม่สามารถเข้าถึงโดยผ่าน Internet ได ้
(5) เมื่อมีการใช้อ านาจที่เชื่อถือได้ เช่น ลายมือชื่ออิเล็กทรอนิกส์หรือใบรับรองอิเล็กทรอนิกส์

จะถือได้ว่ากระบวนการจัดการนั้นมีความมั่นคงปลอดภัย  
 

10.2 แนวปฏิบัติด้านความมั่นคงปลอดภัยในการพัฒนาระบบและกระบวนการสนับสนุน (Security in 
Development and Support Processes ) เป็นองค์ประกอบส าคัญในการออกแบบและพัฒนาระบบ
สารสนเทศ  

10.2.1 แนวปฏิบัติการพัฒนาระบบอย่างปลอดภัย (Secure Development )  
(1) ระบบสารสนเทศต้องได้รับการพัฒนาในสภาพแวดล้อมที่มีความมั่นคงปลอดภัยทั้งทาง

กายภาพ (Physical) และทางตรรกะ (Logical) เช่น สถานที่ที่ใช้ในการพัฒนาระบบต้องไม่สามารถเข้าถึงโดยผู้
ไม่เก่ียวข้องได้โดยง่าย เป็นต้น  

(2) ในการพัฒนาระบบสารสนเทศต้องค านึงถึงความมั่นคงปลอดภัยตลอดวงจรชีวิตของการ
พัฒนาซอฟต์แวร์ (Software Development Lifecycle) โดยครอบคลุมตั้งแต่ขั้นตอนการรวบรวมความ
ต้องการ การออกแบบ การพัฒนา การทดสอบ การใช้งาน ตลอดไปจนถึงการยกเลิกการใช้งานระบบ  

(3) ในขั้นตอนการพัฒนาระบบสารสนเทศต้องมีการก าหนดความต้องการด้านความมั่นคง
ปลอดภัยส าหรับระบบสารสนเทศ โดยค านึงถึงความต้องการในด้านต่าง ๆ ดังต่อไปนี้ 

(3.1) การป้องกันข้อมูลจากการถูกเปิดเผยโดยไม่ได้รับอนุญาต (Protection from 
disclosure)    

(3.2) การป้องกันข้อมูลจากการถูกเปลี่ยนแปลงแก้ไขโดยไม่ได้รับอนุญาต 
(Protection from alteration)  

(3.3) ความต้องการด้านความพร้อมใช้งาน (Availability) ของข้อมูลและระบบ
สารสนเทศ  

(3.4) การพิสูจน์ตัวตนของผู้ใช้งานและผู้ดูแลระบบ (Authentication)   
(3.5) การจัดการสิทธิในการใช้งานระบบ (Authorization)  
( 3 . 6 )  คว ามต้ อ งการ ในการตรวจสอบและจั ด เ ก็ บปร ะวั ติ ก า ร ใ ช้ ง า น 

(Auditing/Logging)   
(3.7) การป้องกันการปฏิเสธการท ารายการ (Non-repudiation)   
(3.8) การบริหารจัดการค่าการปรับแต่ง (Configuration), เซสชั่น (Session) และ

การจัดการกับข้อผิดพลาดที่เกิดข้ึน (Exceptions handling)   
(3.9) ความต้องการด้านสมรรถนะ (Capacity) ของระบบสารสนเทศ  
(3.10) ความต้องการด้านความมั่นคงปลอดภัยอ่ืน ๆ ที่สอดคล้องกับข้อก าหนด 

กฎหมาย หรือกฎระเบียบที่องค์กรต้องปฏิบัติตาม  
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(4) ต้องก าหนดจุดทบทวนด้านความม่ันคงปลอดภัย (Security Checkpoint) ในแต่ละระยะ 
(Phrase) การด าเนินงานของโครงการ เช่น มีการก าหนดให้มีการสอบทานด้านความม่ันคงปลอดภัยในขั้นตอน
การออกแบบ การพัฒนา การทดสอบ และก่อนการใช้งานจริง เป็นต้น  

(5) ต้องรักษาความปลอดภัยของพ้ืนที่ที่ใช้ในการจัดเก็บข้อมูล (Repositories) อย่าง
เหมาะสม เช่น มีการก าหนดและจ ากัดสิทธิในการเข้าถึงฐานข้อมูล เป็นต้น  

(6) ผู้พัฒนาระบบสารสนเทศต้องได้รับการอบรมความรู้ด้านการพัฒนาระบบสารสนเทศให้มี
ความมั่นคงปลอดภัย เช่น Secure Coding เป็นต้น รวมถึงความรู้เกี่ยวกับภัยคุกคามด้านความมั่นคงปลอดภัย
สารสนเทศเป็นประจ าทุกป ี

10.2.2 ขั้นตอนการปฏิบัติงานในการควบคุมการเปลี่ยนแปลง  (System Change Control 
Procedures) การเปลี่ยนแปลงระบบงานใด ๆ จะต้องมีการควบคุมเพ่ือไม่ให้มีผลกระทบต่อซอฟต์แวร์
ประยุกต์  (Application Software) ซอฟต์แวร์ระบบ (System Software) ระบบเครือข่าย (Network 
System) หรือการเปลี่ยนแปลงอ่ืน ๆ ที่เกิดจากการเปลี่ยนแปลงระบบงาน เช่น การพัฒนาระบบการทดสอบ
ระบบ จะต้องอยู่ภายใต้การควบคุมที่เหมาะสมและเพียงพอ โดยวิธีการดังกล่าวจะช่วยให้ระบบสารสนเทศ 
นั้น ๆ สามารถท างานเข้ากันได้ทั้งด้านฮาร์ดแวร์และซอฟต์แวร์  การเปลี่ยนแปลงแก้ไขควรมีค าขอการ
เปลี่ยนแปลงอย่างเป็นทางการซึ่งมีการอนุมัตใินส่วนที่มีอ านาจอนุมัติการเปลี่ยนแปลงระบบงานนั้น ๆ  

(1) ความต้องการในการขอให้มีการเปลี่ยนแปลง  
(1.1) ผู้ร้องขอ ต้องด าเนินการตามกระบวนการเปลี่ยนแปลงแก้ไขซอฟต์แวร์ส าหรับ

ระบบสารสนเทศที่ใช้งานจริงหรือใช้งานอยู่แล้ว โดยท าหนังสือแจ้งไปยังหน่วยงานเจ้าของข้อมูล หน่วยงาน
เจ้าของระบบงาน และหรือหน่วยงานที่เกี่ยวข้องทุกส่วนให้รับทราบก่อนท าการแก้ไขซอฟต์แวร์นั้น และต้องมี
การอนุมัติโดยผู้เป็นเจ้าของซอฟต์แวร์ดังกล่าว และปฏิบัติตามระเบียบการปฏิบัติงาน เรื่อง การจัดการกับการ
แก้ไขเปลี่ยนแปลง  

(1.2) ทุกครั้งที่มีการเปลี่ยนแปลงระบบงาน จะต้องมีการจัดเตรียมและปรับปรุงคู่มือ
ในการใช้งานระบบงานและคู่มือในการอบรมให้กับผู้ใช้งาน ต้องมีการจัดท าและปรับปรุงให้สอดคล้องกับการ
เปลี่ยนแปลงระบบงานอยู่เสมอ  

(2) การก าหนดบทบาทและหน้าที่การเปลี่ยนแปลง  
(2.1) ต้องมีการก าหนดบทบาทและความรับผิดชอบของแต่ละบุคคลที่เกี่ยวข้องกับ

กระบวนการควบคุมการเปลี่ยนแปลงอย่างชัดเจน เพ่ือการควบคุมที่ดีไม่ควรจะท าโดยบุคคลเดียวกัน  
(2.2) ซอฟต์แวร์ที่ใช้งานจริงส าหรับระบบงานนั้น ๆ ผู้ที่ได้รับอนุญาตเท่านั้นที่มีสิทธิ

ในการโอนย้ายซอฟต์แวร์ที่พร้อมใช้งานไปยังส่วนที่ใช้งานจริง  
(2.3) ควรแบ่งแยกส่วนที่ใช้ส าหรับงานต่อไปนี้ออกจากกัน เช่น ส่วนการพัฒนา

ระบบงานส่วนที่ใช้ส าหรับโอนย้าย ซอฟต์แวร์ก่อนการย้ายเข้าส่วนที่ใช้งานจริงส่วนที่ใช้ทดสอบระบบส าหรับ
ผู้ใช้งานและส่วนที่ใช้งานจริงในแต่ละส่วน ต้องมีการควบคุมการเข้าใช้งานที่ดี  หมายเหตุ ถ้าไม่สามารถ
แบ่งแยกส่วนที่ใช้ส าหรับทดสอบระบบงาน ให้แยกส่วนที่ใช้ส าหรับการทดสอบระบบโดยผู้ใช้งานออกจากส่วน
ที่ใช้พัฒนาระบบงาน  

(3) การเปลี่ยนแปลงระบบคอมพิวเตอร์ฮาร์ดแวร์ อุปกรณ์และสื่อท่ีใช้ในการจัดเก็บข้อมูล  
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(3.1) การเปลี่ยนแปลงต่อระบบคอมพิวเตอร์ ฮาร์ดแวร์อุปกรณ์และสื่อที่ใช้ในการ
จัดเก็บข้อมูลจะต้องได้รับอนุมัติเป็นลายลักษณ์อักษรเพ่ือป้องกันการเปลี่ยนแปลงโดยไม่ได้รับอนุญาต และการ
แก้ไขโดยไม่ได้ตั้งใจ  

(3.2) การเปลี่ยนแปลงระบบงานใด ๆ ต้องไม่รบกวนหรือขัดขวางการปฏิบัติงานของ
ระบบงานปัจจุบันและการเปลี่ยนแปลงดังกล่าวนั้นจะต้องสามารถใช้งานร่วมกับข้อมูลและระบบงานที่มีการใช้
อยู่ในปัจจุบันได้ด้วย  

(3.3) การเปลี่ยนแปลงอุปกรณ์หรือสื่อที่ใช้ในการจัดเก็บข้อมูล ต้องท าการลบข้อมูล
ที่ไม่ใช้งานแล้วทั้งหมดของรัฐสภาอย่างถาวร ออกจากอุปกรณ์หรือสื่อที่ใช้ส าหรับเก็บข้อมูลที่มีการ
เปลี่ยนแปลง  

(4) การเปลี่ยนแปลงระบบเครือข่าย เช่น Network, Firewalls และ Router เป็นต้น  
(4.1) ผู้ร้องขอต้องปฏิบัติตามระเบียบการปฏิบัติงาน เรื่องการจัดการกับการแก้ไข

เปลี่ยนแปลง  เพ่ือป้องกันการเปลี่ยนแปลงโดยไม่ได้รับอนุญาตและการแก้ไขโดยไม่ได้ตั้งใจ  
(4.2) การเปลี่ยนแปลงใด ๆ ของระบบเครือข่ายของรัฐสภา ต้องปฏิบัติตามคู่มือที่

ก าหนดไว้ เช่น การเปลี่ยนแปลงระบบเครือข่าย รวมถึงการเพ่ิมซอฟต์แวร์ของระบบเครือข่าย  การ
เปลี่ยนแปลงหมายเลขของเครือข่ายการก าหนดค่าของ Routers ใหม่การเพ่ิมเติมคู่สายเพ่ือใช้ในการเชื่อมต่อ
ระบบ เป็นต้น  

(4.3) ผู้ดูแลระบบจะต้องท าการบันทึกข้อมูลของระบบเก่าเก็บไว้ เพ่ือใช้แก้ปัญหาใน
การน าระบบเก่ามาใช้ในกรณีท่ีระบบใหม่เกิดปัญหา โดยพิจารณาว่าข้อมูลใดมีความส าคัญต่อระบบ เช่น บัญชี
ผู้ใช้งานและรหัสผ่านค่า Configuration ของระบบ เป็นต้น  

(4.4) ผู้ดูแลระบบจะต้องเก็บข้อมูลต่าง ๆ รวมทั้งคู่มือที่มาพร้อมกับระบบใหม่ไว้
อย่างดีเพ่ือใช้ในการแก้ปัญหาในครั้งต่อไป  

(4.5) ผู้ดูแลระบบจะต้องบันทึกข้อมูลที่มีการเปลี่ยนแปลงต่าง ๆ ไว้ในแบบค าขอ
การเพ่ิมความต้องการ/การเปลี่ยนแปลงระบบ (Change Request Form)  

(5) การเปลี่ยนแปลง Source Code  
(5.1) ส าหรับ Source Code ที่ใช้งานจริงต้องมั่นใจว่า Source Code ทั้งหมดมีการ

จัดเก็บไว้ในที่เดียวกันซึ่งการเปลี่ยนแปลงจะต้องได้รับอนุมัติให้ท าการแก้ไขแล้วเท่านั้น  เมื่อมีการแก้ไข
ซอฟต์แวร์จะมีการน าเอา Source Code จากที่จัดเก็บไปท าการแก้ไขการเปลี่ยนแปลงแก้ไข Source Code ที่
ใช้งานจริงต้องมีการควบคุม Version ของ Source Code อย่างเคร่งครัด  

(5.2) ผู้ท าหน้าที่ในการเปลี่ยนแปลงแก้ไขต้องถูกจ ากัดสิทธิในการเข้าถึงส่วน
ระบบงานที่ใช้จริงผู้ท าการแก้ไขจะได้รับอนุญาตให้ท าการคัดส าเนา Source Code เพ่ือใช้ในการแก้ไขพัฒนา
ซอฟต์แวร์ในส่วนที่ใช้ส าหรับการพัฒนาระบบงาน และท าการย้ายซอฟต์แวร์ที่แก้ไขเสร็จเข้าสู่ส่วนที่ใช้ส าหรับ
โอนย้ายซอฟต์แวร์ก่อนการย้ายเข้าส่วนที่ใช้งานจริงเท่านั้น  

(6) แนวทางปฏิบัติของการเปลี่ยนแปลง/แก้ไขระบบ (โดยผู้ดูแลระบบและผู้ใช้งาน) ให้ปฏิบัติ
ตามระเบียบการปฏิบัติงาน เรื่องการจัดการกับการแก้ไขเปลี่ยนแปลง   
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10.2.3 การตรวจสอบระบบสารสนเทศทั้งหมดที่เกี่ยวข้อง (Technical Review of Applications 
after Operating Platform Changes)  

(1) การจ้างพัฒนาระบบต้องตรวจสอบระบบสารสนเทศที่เกี่ยวข้อง ภายหลังที่ได้ติดตั้งระบบ
ใหม่เพ่ือให้ทราบถึงผลกระทบจากการพัฒนาระบบและเป็นไปตามเงื่อนไขในการว่าจ้าง  พร้อมทั้งมีการ
ตรวจสอบจาก หน่วยงานที่เกี่ยวข้องหลังจากการติดตั้งระบบใหม่หรือการปรับปรุง  

(2) ท าการสอบทานและทดสอบการปฏิบัติงานของระบบปฏิบัติการทางธุรกิจที่เกี่ยวข้อง 
โดยเฉพาะระบบที่มีความส าคัญทุกครั้งที่มีการเปลี่ยนแปลงของแพลตฟอร์ม การควบคุมการท างานของ
คอมพิวเตอร์ (Operating Platform) เพ่ือให้มั่นใจว่าระบบยังปฏิบัติงานได้ตรงตามวัตถุประสงค์  เช่น การ
เข้าถึงระบบ และความสมบูรณ์ถูกต้องในการปฏิบัติงานของระบบ โดยมีข้อควรปฏิบัติทุกครั้งที่จะเกิดการ
เปลี่ยนแปลง ดังนี้ 

(2.1) จัดท าแผนในการขอเปลี่ยนแปลงและประกาศให้ผู้ที่มีส่วนเกี่ยวข้องได้ทราบ
ล่วงหน้า  

(2.2) ท าการปรับปรุงแผนความต่อเนื่องทางธุรกิจที่เกี่ยวข้องอย่างเหมาะสม เพ่ือให้
เกิดความสอดคล้องกับการเปลี่ยนแปลงที่เกิดขึ้น  

10.2.4 การควบคุมการเปลี่ยนแปลงแก้ไขซอฟต์แวร์แพ็กเกจ (Restrictions on Changes to 
Software Packages) ผู้ดูแลระบบหรือหน่วยงานที่ดูแลระบบต้องจัดให้มีการควบคุมการเปลี่ยนแปลงแก้ไข
ซอฟต์แวร์แพ็กเกจที่จัดซื้อ โดยมีแนวทางปฏิบัติดังนี้ 

(1) หลีกเลี่ยงการเปลี่ยนแปลงแก้ไขซอฟต์แวร์แพ็กเกจ  
(2) ในกรณีที่หลีกเลี่ยงไม่ได้ในการเปลี่ยนแปลงแก้ไข ให้ขออนุญาตเจ้าของลิขสิทธิ์ เพ่ือ

เปลี่ยนแปลงแก้ไขหรือมอบให้ผู้ขายด าเนินการเปลี่ยนแปลงแก้ไขซอฟต์แวร์แพ็กเกจให้ 
(3) ในการเปลี่ยนแปลงซอฟต์แวร์แพ็กเกจ ให้ผู้ที่รับผิดชอบเก็บตัวซอฟต์แวร์ต้นฉบับไว้อีกชุดหนึ่ง  
(4) ตัวซอฟต์แวร์แพ็กเกจที่แก้ไขจะต้องได้รับการตรวจสอบเป็นอย่างดีว่าจะไม่มีผลกระทบ

ต่อระบบ  
10.2.5 ทฤษฎีด้านความปลอดภัยวิศวกรรมระบบ (Secure System Engineering Principles) 

หลักการวิศวกรรมระบบสารสนเทศอย่างมั่นคงปลอดภัย (Secure System Engineering Principles) ก าหนด
ขึ้นเพ่ือให้ระบบสารสนเทศมีระดับของการรักษาความมั่นคงปลอดภัยที่เหมาะสม และสามารถตอบสนองต่อ
ความต้องการขององค์กรได้โดยหลักการดังกล่าว ต้องได้รับการน าไปใช้งานร่วมกับวงจรการพัฒนาระบบ
สารสนเทศขององค์กรและประกอบด้วย ประเด็นพ้ืนฐานที่ต้องได้รับการพิจารณาในระหว่างการออกแบบสร้าง
หรือพัฒนาระบบสารสนเทศ ดังต่อไปนี้ 

(1) มาตรการรักษาความมั่นคงปลอดภัยของระบบต้องได้รับการออกแบบให้สอดคล้องกับ
ข้อก าหนดของแนวปฏิบัติการรักษาความมั่นคงปลอดภัยสารสนเทศ ตลอดจนขั้นตอนปฏิบัติงาน มาตรฐาน 
หรือแนวปฏิบัติด้านความมั่นคงปลอดภัยที่เกี่ยวข้องขององค์กร  

(2) พิจารณาและก าหนดมาตรการด้านความมั่นคงปลอดภัยตั้งแต่ขั้นตอนการระบุความ
ต้องการในการพัฒนาระบบสารสนเทศ (Requirements Development Phase) และถือเป็นส่วนหนึ่งของ
การออกแบบระบบในภาพรวม  
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(3) ในกรณีที่มีการปรับเปลี่ยนความต้องการของระบบ ต้องมีการพิจารณาปรับเปลี่ยนหรือ
เพ่ิมเติมมาตรการด้านความม่ันคงปลอดภัยให้มีความสอดคล้องกับความต้องการที่เปลี่ยนแปลงไปเสมอ  

(4) มาตรการด้านความมั่นคงปลอดภัยที่เลือกใช้ ต้องมีระดับความเข้มงวดที่เหมาะสมกับ
ความเสี่ยงค่าใช้จ่ายวัตถุประสงค์ทางธุรกิจ และประสิทธิผลของการใช้งานระบบสารสนเทศโดยมาตรการที่ใช้
ต้องสามารถลดความเสี่ยงให้อยู่ในระดับที่องค์กรยอมรับได้ 

(5) ระบบต้องได้รับการออกแบบให้มีความซับซ้อนน้อยที่สุด เพ่ือลดองค์ประกอบที่ไม่จ าเป็น 
ข้อผิดพลาดที่อาจเกิดข้ึน และโอกาสในการถูกโจมตีโดยผู้ไม่ประสงค์ดี 

(6) มีการวางมาตรการด้านความมั่นคงปลอดภัยสารสนเทศไว้หลายชั้น (Layered Security) 
โดยครอบคลุมทั้งทาง Physical และ Logical ทั้งในระดับระบบปฏิบัติการฐานข้อมูลแอพลิเคชันและระบบ
เครือข่าย  

(7) ระบบต้องได้รับการออกแบบให้มีความสามารถในการต้านทานภัยคุกคาม (เช่น เมื่อ
มาตรการรักษาความม่ันคงปลอดภัยท างานผิดพลาดหรือถูกข้ามผ่าน ระบบต้องจ ากัดหรือปฏิเสธการเข้าใช้งาน
ไม่ยอมให้เข้าใช้งานได้) และมีความสามารถในการฟื้นสภาพ (Recoverability) (โดยอัตโนมัติหรือโดยการสร้าง
กระบวนการกู้คืน) ภายในระยะเวลาที่เหมาะสมกับความต้องการของรัฐสภา   

(8) มีการสร้างมาตรการด้านความมั่นคงปลอดภัยเพ่ือปกป้องในส่วนของการรักษาความลับ
ของข้อมูล การรักษาความถูกต้อง ครบถ้วนของข้อมูล และความพร้อมใช้ของข้อมูลทั้งในระหว่างการ
ประมวลผลการแลกเปลี่ยน และการจัดเก็บ  

(9) ก าหนดให้ผู้ใช้งานมีบัญชีผู้ใช้งานไม่ซ้ ากัน (Unique Identification)  
(10) ต้องมีการออกแบบมาตรการรักษาความมั่นคงปลอดภัยเชิงป้องกันการโจมตีต่าง  ๆ 

(Attack) โดยพิจารณาในมุมมองของผู้ไม่ประสงค์ดีที่ไม่ได้อยู่ภายใต้กรอบของแนวปฏิบัติการรักษาความมั่นคง
ปลอดภัยสารสนเทศขององค์กร หรือพยายามข้ามผ่านมาตรการรักษาความม่ันคงปลอดภัยที่มีอยู่และต้องสร้าง
มาตรการรักษาความมั่นคงปลอดภัยในกรณีที่จ าเป็นต้องใช้งานระบบในสภาพแวดล้อมที่ไม่พึงประสงค์ (เช่น 
การใช้งานระบบในระหว่างเกิดเหตุฉุกเฉินหรือภัยพิบัติ)  

(11) ออกแบบสิทธิในการใช้ระบบโดยอาศัยหลักการสิทธิที่น้อยที่สุด (Least Privilege) ตาม
หน้าที่การท างานและ/หรือความจ าเป็นในการใช้งาน  

(12) ออกแบบระบบให้มีกลไกในการตรวจสอบการใช้งาน (Audit Mechanism) ส าหรับ
ฟังก์ชั่นการท างานที่ส าคัญเพ่ือตรวจจับการใช้งานระบบโดยไม่ได้รับอนุญาตและเพ่ือใช้สนับสนุนการตรวจสอบ
เหตุการณ์ผิดปกติต่าง ๆ  

10.2.6 สภาพแวดล้อมส าหรับการพัฒนาระบบ (Secure Development Environment) มีการ
จัดเตรียมและปกป้องสภาวะแวดล้อมส าหรับการพัฒนาระบบสารสนเทศให้มีความมั่นคงปลอดภัยโดย
ครอบคลุมถึงประเด็นต่าง ๆ ดังต่อไปนี้ 

(1) แบ่งแยกสภาวะแวดล้อมส าหรับการพัฒนาระบบสารสนเทศออกจากระบบสารสนเทศท่ี
ใช้งานจริง  

(2) ควบคุมให้มีเฉพาะผู้ได้รับอนุญาตเท่านั้นที่สามารถเข้าถึงสภาวะแวดล้อมส าหรับการ
พัฒนาระบบสารสนเทศขององค์กร  
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(3) จัดให้มีการปกป้องข้อมูลที่จัดเก็บและประมวลผลในสภาวะแวดล้อมส าหรับการพัฒนา
ระบบสารสนเทศและข้อมูลที่ส่งผ่าน ระหว่างสภาวะแวดล้อมส าหรับการพัฒนาระบบสารสนเทศและระบบ
สารสนเทศที่ใช้งานจริง  

(4) ท าการตรวจสอบและควบคุมการเคลื่อนย้ายข้อมูลเข้าและออกจากสภาวะแวดล้อม
ส าหรับการพัฒนาระบบสารสนเทศอย่างเข้มงวด เช่น การจ้างพัฒนาระบบโดยหน่วยงานภายนอก 
(Outsourced Development)  

(5) ข้อก าหนดส าหรับ Secure Coding จะต้องถูกระบุไว้ใน TOR  
(6) เมื่อมีการจ้างพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอกจะต้องก าหนดมาตรการป้องกันให้

ครอบคลุมประเด็นต่าง ๆ ดังต่อไปนี้ 
(6.1) จัดท าข้อก าหนดเกี่ยวกับการอนุญาตให้ใช้สิทธิ์ (Licensing arrangements) 

รูปแบบความเป็นเจ้าของโค้ด (code ownership) และสิทธิ์ในทรัพย์สินทางปัญญา  
(6.2) จะต้องมีการรับรองคุณภาพและความถูกต้องผลงาน  
(6.3) ผู้ว่าจ้างจะต้องได้รับสิทธิ์ในการเป็นเจ้าของ source code และเอกสารอ่ืน ๆ 

ที่เก่ียวข้องกับระบบที่ว่าจ้างให้พัฒนา  
(6.4) ผู้ว่าจ้างจะต้องสามารถตรวจสอบคุณภาพและความถูกต้องของงานที่จะส่ง

มอบได ้
(6.5) จัดท ากระบวนการในการตรวจสอบคุณภาพและความถูกต้องในการท างาน

ของฟังก์ชั่นต่าง ๆ ที่ถูกพัฒนาขึ้นว่ามีความมั่นคงปลอดภัยตามที่ได้ก าหนดไว้ 
(6.6) จะต้องมีการทดสอบหา Trojan ที่อาจแฝงอยู่ใน code ที่ถูกเขียนขึ้นก่อนที่จะ

น ามาติดตั้งเพ่ือใช้งานจริง  
(6.7) จัดท าข้อก าหนดในสัญญาบ ารุงรักษาซอฟต์แวร์ให้มีการแก้ไข หากพบปัญหาที่

เกิดจากการใช้งานในภายหลัง  
10.2.8 การทดสอบด้านความมั่นคงปลอดภัยระบบ (System Security Testing)  

(1) ระบบสารสนเทศท่ีได้รับการพัฒนาขึ้นหรือได้รับการปรับปรุงแก้ไข ต้องได้รับการทดสอบ
ก่อนน าไปใช้งานจริง โดยผู้ใช้งานต้องร่วมทดสอบการท างานของระบบด้วย  

(2) ต้องมีการทดสอบการท างานทางด้านความมั่นคงปลอดภัยของระบบ (Security 
Functionality) ในขั้นตอนการพัฒนาระบบงาน  

(3) ข้อมูลที่ใช้ในการทดสอบระบบสารสนเทศ ควรเป็นข้อมูลที่จัดเตรียมไว้เพ่ือการทดสอบ
โดยเฉพาะ หากจ าเป็นต้องใช้ข้อมูลที่มีความส าคัญสูงในการทดสอบ ต้องได้รับอนุญาตจากเจ้าของข้อมูล และ
ท าการปิดบัง เปลี่ยนแปลง หรือลบ ข้อมูลส าคัญออกตามความเหมาะสม  

10.2.9 เกณฑ์ในการตรวจรับระบบสารสนเทศ (System Acceptance Testing) รัฐสภาต้องจัดให้มี
เกณฑ์ในการตรวจรับระบบสารสนเทศใหม่ที่ปรับปรุงเพ่ิมเติม หรือที่เป็นรุ่นใหม่  (System acceptance) 
รวมทั้งต้องด าเนินการทดสอบก่อนที่จะรับระบบนั้นมาใช้งาน เช่น การตรวจรับระบบตาม TOR ที่ได้ก าหนดไว้  
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10.3 แนวปฏิบัติด้านข้อมูลในการทดสอบระบบ (Test Data) เพ่ือใช้ในการป้องกันข้อมูลที่ใช้ระหว่างการ
ทดสอบระบบ  

10.3.1 หลักการป้องกันข้อมูลจริงที่ใช้ในการทดสอบระบบ (Protection of Test Data) ข้อมูลจริงที่
จะน าใช้ทดสอบระบบต้องได้รับอนุญาตจากหน่วยงานที่รับผิดชอบในการรักษาข้อมูลนั้น ๆ ก่อน เมื่อใช้งาน
เสร็จจะต้องลบข้อมูลจริงออกจากระบบทดสอบทันที  และบันทึกไว้เป็นหลักฐานว่าได้น าข้อมูลจริงไปใช้
ทดสอบอะไรบ้าง รวมถึงวันเวลาและหน่วยงานที่ทดสอบแจ้งไปยังหน่วยงานที่รับผิดชอบในการรักษาข้อมูลนั้น
อีกครั้ง  
 

ส่วนที ่11  
ความสัมพันธ์กับผู้ให้บริการภายนอก (Supplier Relationships) 

 
11.1 แนวปฏิบัติด้านความมั่นคงปลอดภัยสารสนเทศต่อผู้ให้บริการภายนอก ( Information Security in 
Supplier Relationships) เพ่ือใช้ในการป้องกันสินทรัพย์องค์กรจากการเข้าถึงโดยผู้ให้บริการภายนอก  

11.1.1 แนวปฏิบัติด้านความมั่นคงปลอดภัยสารสนเทศส าหรับผู้ให้บริการภายนอก ( Information 
Security  for Supplier Relationships)  

(1) ก าหนดมาตรการควบคุมการเข้าถึงสารสนเทศขององค์กร โดยผู้ให้บริการภายนอกอย่าง
เหมาะสม  

(2) ก าหนดประเภทของสารสนเทศที่ผู้ให้บริการภายนอกสามารถเข้าถึงได้และก าหนด
มาตรการเฝ้าระวังและสอบทานอย่างเหมาะสม  

(3) ให้ความรู้แกผู่้ที่มีส่วนเกี่ยวข้องกับผู้ให้บริการภายนอก เพ่ือช่วยในการเฝ้าระวังด้านความ
มั่นคงปลอดภัยสารสนเทศ  

11.1.2 ก าหนดความมั่นคงปลอดภัยในข้อตกลงกับผู้ให้บริการภายนอก (Addressing Security 
within Supplier Agreements)  

ด้วยการจัดท าและลงนามยอมรับข้อตกลงกับผู้ให้บริการภายนอกอย่างเป็นลายลักษณ์อักษร โดย
ข้อตกลงควรครอบคลุมเนื้อหา ดังต่อไปนี้ 

(1) แนวปฏิบัติด้านความมั่นคงปลอดภัยที่เก่ียวข้องที่ต้องปฏิบัติตาม  
(2) การมีส่วนร่วมของผู้ให้บริการภายนอกในการแก้ไขเหตุการณ์ (Incident) ที่เก่ียวข้อง  
(3) ข้อก าหนดต่าง ๆ ที่เกี่ยวข้องในกรณีที่ผู้ให้บริการภายนอกมีการว่าจ้างผู้รับจ้างช่วง 

(Subcontract)  
(4) รายชื่อทีมงานที่เกี่ยวข้อง รวมถึงผู้ที่สามารถติดต่อได้ในกรณีที่เกิดประเด็นด้านความ

มั่นคงปลอดภัยสารสนเทศ  
(5) กระบวนการในการแก้ไขข้อผิดพลาด หรือข้อขัดแย้ง  

11 .1 . 3  ห่ ว ง โซ่ อุปทานของ เทคโน โลยี ส า รสน เทศและการสื่ อ สา ร  ( Information and 
Communication Technology Supply Chain)  
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(1) ในกรณีที่มีการใช้บริการด้านเทคโนโลยีสารสนเทศและการสื่อสารจากผู้ให้บริการ
ภายนอก และผู้ให้บริการภายนอกมีการจ้างผู้รับจ้างช่วง (Subcontractor) ผู้ให้บริการภายนอกต้องก าหนดให้
ผู้รับจ้างช่วง ปฏิบัติตามข้อก าหนดด้านความมั่นคงปลอดภัยของรัฐสภาด้วย  

(2) ในกรณีที่มีการจัดซื้อสินค้าด้านเทคโนโลยีสารสนเทศและการสื่อสารจากผู้ให้บริการ
ภายนอกและผู้ให้บริการภายนอกมีการรับชิ้นส่วนจากผู้ให้บริการรายอ่ืน ผู้ให้บริการภายนอกต้องก าหนดให้
ผู้ให้บริการภายนอกรายอื่นที่เก่ียวข้องปฏิบัติตามข้อก าหนดด้านความมั่นคงปลอดภัยของรัฐสภาด้วย  

(3) ต้องเฝ้าระวัง และตรวจรับสินค้าและบริการด้านเทคโนโลยีสารสนเทศและการสื่อสาร
ตามข้อก าหนดด้านความม่ันคงปลอดภัยของรัฐสภา  

(4) ต้องบริหารจัดการความเสี่ยงในกรณีที่ผู้ให้บริการภายนอกยุติการให้บริการจากผลของ
การปิดกิจการ หรือจากการเปลี่ยนแปลงของเทคโนโลยี 
11.2 แนวปฏิบัติด้านการบริหารจัดการการส่งมอบงานของผู้ให้บริการภายนอก (Supplier Service Delivery 
Management) การรักษาระดับความสัมพันธ์กับผู้ให้บริการภายนอกในด้านความมั่นคงปลอดภัยสารสนเทศ
และการส่งมอบงานตามข้อตกลงที่ท าไว้ 

11.2.1 การเฝ้าระวังและสอบทานการให้บริการ (Monitoring and Review of Supplier Services)  
(1) ก าหนดมาตรการในการเฝ้าระวัง สอบทาน และตรวจสอบการให้บริการของผู้ให้บริการ

ภายนอก  
(2) เฝ้าระวังระดับของบริการให้เป็นไปตามข้อตกลงที่ท าไว้ 
(3) สอบทานรายงานของผู้ให้บริการภายนอก และก าหนดการประชุมเพ่ือตรวจสอบความ

คืบหน้าของงานอย่างสม่ าเสมอตามความเหมาะสม  
(4) ก าหนดให้ผู้ให้บริการภายนอกต้องมีส่วนร่วมในการประชุมเพ่ือทบทวนเหตุการณ์ด้าน

ความมั่นคงปลอดภัยสารสนเทศท่ีเกี่ยวข้องเพ่ือการป้องกันและแก้ไข  
11.2.2 การบริหารจัดการการเปลี่ยนแปลงในการให้บริการต่อหน่วยงานภายนอก (Managing 

Changes to Supplier Services) ต้องปรับปรุงเงื่อนไขการให้บริการต่อหน่วยงานภายนอกเมื่อมีการ
เปลี่ยนแปลงที่ส าคัญต่อระบบหรือกระบวนการที่เกี่ยวข้องกับงานให้บริการของหน่วยงานภายนอก เช่น การ
ปรับปรุงหรือพัฒนาระบบสารสนเทศใหม่การปรับปรุงแนวปฏิบัติและขั้นตอนปฏิบัติส าหรับความมั่นคง
ปลอดภัยด้านสารสนเทศ การใช้ผลิตภัณฑ์ใหม่ เป็นต้น ซึ่งมีผลกระทบต่อการด าเนินงานของผู้ให้บริการจาก 
ภายนอก โดยต้องได้รับการอนุมัติก่อนจึงจะสามารถด าเนินการได้  รวมทั้งปรับปรุงเอกสารที่เกี่ยวข้องให้
ทันสมัยเมื่อมีการเปลี่ยนแปลงสารสนเทศ  
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ส่วนที ่12  
การบริหารจัดการเหตุการณ์ด้านความม่ันคงปลอดภัยสารสนเทศ (Information Security Incident 

Management) 
 
12.1 แนวปฏิบัติการบริหารจัดการสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด  
(Management of Information Security Incidents and Improvements) เพ่ือให้มีวิธีการที่สอดคล้อง
และได้ผล ส าหรับการบริหารจัดการเหตุการณ์ความมั่นคงปลอดภัยของรัฐสภา 

12.1.1 ก าหนดหน้าที่ความรับผิดชอบและขั้นตอนปฏิบัติ (Responsibilities and Procedures) ต้อง
มีการก าหนดหน้าที่ความรับผิดชอบและก าหนดขั้นตอนปฏิบัติเพ่ือรับมือกับสถานการณ์ด้านความมั่นคง
ปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด และขั้นตอนดังกล่าวต้องมีความรวดเร็วได้ผลและมีความเป็น
ระบบระเบียบที่ด ี

12.1.2 การรายงานเหตุการณ์น่าสงสัย/จุดอ่อนด้านความมั่นคงปลอดภัย (Reporting Information 
Security Events/Reporting Information Security Weaknesses)  

(1) ผู้ใช้งานมีหน้าที่รับผิดชอบในการรายงานเหตุการณ์ทันทีที่สงสัยว่าเป็นเหตุการณ์ที่
กระทบต่อความมั่นคงปลอดภัยของข้อมูล  

(2) ถ้าหากพบเหตุการณ์ที่น่าสงสัยให้ท าแจ้งต่อผู้ดูแลระบบหรือผู้รับผิดชอบทันทีเช่น 
เหตุการณ์ต่อไปนี้ 

(2.1) พบว่ารหัสผ่านส่วนบุคคลของตนถูกล็อคโดยไม่ทราบสาเหตุ 
(2.2) เวลาการเข้าใช้งานระบบครั้งล่าสุด (Last Logon Time) ที่ผิดปกต ิ
(2.3) พบหลักฐานหรือสิ่งผิดสังเกตในเครื่องคอมพิวเตอร์ของตน เช่น มีไฟล์ที่ไม่รู้จัก

การเปลี่ยนแปลงของค่าต่าง ๆ  
(2.4) มีการไม่ปฏิบัติตามข้ันตอนความม่ันคงปลอดภัย  
(2.5) พบหรือคาดว่าระบบงานจะมีปัญหาด้านความปลอดภัยของข้อมูล  
(2.6) พบหรือคาดว่าข้อมูลในระบบจะถูกท าลายแก้ไขหรือลบทิ้ง  
(2.7) มีความพยายามที่จะเข้าใช้ระบบอย่างผิดวิธีไม่ว่าจะส าเร็จหรือไม่ 
(2.8) การให้บริการของระบบเกิดการชะงักหรือไม่สามารถให้บริการ  
(2.9) เกิดการละเมิดสิทธิเข้าไปใช้งานระบบเพ่ือประมวลผลหรือจัดเก็บข้อมูล  
(2.10) การแก้ไขค่าความปลอดภัยในระบบเช่น Hardware, Software หรือ 

Firmware โดยผู้ใช้งานไม่ทราบ  
12.1.3 การประเมินเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ (Assessment of and Decision 

on Information Security Events) ผู้ดูแลระบบต้องประเมินขอบเขต (Scope) และความรุนแรง (Severity) 
ของปัญหาหากพบว่าเป็นปัญหาที่จะมีผลกระทบในวงกว้างรุนแรงหรือมีผลต่อชื่อเสียงจะต้องรายงานให้  
ผู้บังคับบัญชาทราบโดยด่วนเพ่ือหาแนวทางแก้ไข และป้องกันไม่ให้เกิดในครั้งต่อไปควรมีการแบ่งประเภทของ
ปัญหาอย่างเหมาะสม โดยก าหนดให้ปัญหาด้านความมั่นคงปลอดภัยสารสนเทศเป็นอีกหนึ่งประเภท  
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12.1.4 การตอบโต้ต่อสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิดและ
การท างานที่บกพร่องของระบบสารสนเทศหรือซอฟต์แวร์ (Response to Information Security Incidents) 
เพ่ือลดความเสียหายจากเหตุการณ์ละเมิดความมั่นคงปลอดภัยและระบบท างานบกพร่อง เช่ น ไวรัส
คอมพิวเตอร์แพร่กระจาย ระบบถูกบุกรุก เป็นต้น และให้บุคลากรในรัฐสภาได้เรียนรู้จากประสบการณ์ความ
เสียหายดังกล่าว มีแนวทางปฏิบัติดังนี้ 

(1) หากผู้ใช้งานพบเห็นเหตุการณ์ด้านความมั่นคงปลอดภัย (Reporting Information 
Security Events) และ/หรือจุดอ่อน ช่องโหว่ที่เกี่ยวข้องกับความมั่นคงปลอดภัย (Reporting Information 
Security Weaknesses) และ/หรือการท างานที่บกพร่องหรือการท างานผิดปกติของซอฟต์แวร์ (Reporting 
Software Malfunctions) ผู้ใช้งานต้องรายงานสิ่งที่เกิดขึ้นให้แก่ผู้รับผิดชอบหรือผู้ดูแลระบบทราบโดย
เร่งด่วน  

(2) ในกรณีที่ไม่สามารถติดต่อผู้ดูแลระบบได้ให้รายงานกับผู้บังคับบัญชาตามล าดับขั้น  
(3) ในการตอบสนองต่อเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ ให้ปฏิบัติตาม

ระเบียบการปฏิบัติงานเรื่องการจัดการ เหตุการณ์ละเมิดด้านความมั่นคงปลอดภัยภายในศูนย์ปฏิบัติการ SOC 
(Incident Management Procedure)  

12.1.5 การเรียนรู้จากสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด
(Learning from Information Security Incidents)  

(1) ผู้ดูแลระบบต้องบันทึกเหตุการณ์ด้านความมั่นคงปลอดภัย จุดอ่อนช่องโหว่ ภัยคุกคาม
หรือการท างานบกพร่องของระบบสารสนเทศรวมทั้งวิธีการแก้ไข  เพ่ือจะได้เรียนรู้จากเหตุการณ์ที่เกิดขึ้นแล้ว
และเตรียมการป้องกันที่จ าเป็นไว้ล่วงหน้า  

(2) ผู้ดูแลระบบต้องจัดท าสรุปรายงานเหตุการณ์การละเมิดความมั่นคงปลอดภัยให้รับทราบ
อย่างน้อยเดือนละ 1 ครั้ง  

12.1.6 การเก็บรวบรวมหลักฐาน (Collection of Evidence)  
(1) ต้องก าหนดให้มีการรวบรวมและจัดเก็บหลักฐานตามกฎหรือหลักเกณฑ์ส าหรับการเก็บ

หลักฐานอ้างอิงในการวิเคราะห์สืบสวนหรือเป็นหลักฐาน ในกระบวนการทางศาลที่เกี่ยวข้องเมื่อพบว่า
เหตุการณ์ที่เกิดขึ้นนั้นมีความเก่ียวข้องกับการด าเนินการทางกฎหมายแพ่งหรืออาญา  

(2) ส่วนงานที่มีระบบงานสารสนเทศที่ส าคัญต้องจัดเก็บข้อมูลเพ่ือใช้เป็นหลักฐานอ้างอิงว่า
ได้ปฏิบัติตามข้อก าหนดทางด้านกฎระเบียบหรือข้อบังคับที่ได้ก าหนดไว้โดยมีระยะเวลาจัดเก็บตาม
ความส าคัญของข้อมูลระเบียบรัฐสภาและกฎหมาย (เช่น 90 วัน หรือ 1 ปี เป็นต้น)  

(3) ผู้ดูแลระบบต้องศึกษาถึงลักษณะของหลักฐานที่มีความสมบูรณ์และมีคุณภาพเพ่ือ
สามารถน าไปใช้ในกระบวนการของศาลได้ 
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ส่วนที ่13  
ความม่ันคงปลอดภัยสารสนเทศของการบริหารจัดการ เพื่อสร้างความต่อเนื่องทางธุรกิจ  

(Information Security Aspects of Business Continuity Management) 
 
13.1 แนวปฏิบัติความต่อเนื่องด้านความมั่นคงปลอดภัยสารสนเทศ ( Information Security Continuity ) 
เพ่ือเป็นมาตรฐานด้านความมั่นคงปลอดภัยสารสนเทศของรัฐสภา ในการก าหนดให้ความต่อเนื่องด้านความ
มั่นคงปลอดภัยเป็นส่วนหนึ่งของระบบบริหารจัดการความต่อเนื่อง  

13.1.1 การวางแผนความต่อเนื่องด้านความมั่นคงปลอดภัยสารสนเทศ (Planning Information 
Security Continuity)  

(1) ก าหนดแนวทางในการสร้างความต่อเนื่องด้านการบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ ในกรณีที่เกิดเหตุการณ์ไม่พึงประสงค์ เช่น เหตุฉุกเฉิน หรือวิกฤต  

(2) จัดให้ความต่อเนื่องด้านความมั่นคงปลอดภัยสารสนเทศ เป็นส่วนหนึ่งของกระบวนการ
ในการบริหารจัดการความต่อเนื่องทางธุรกิจ หรือกระบวนการในการกู้คืนระบบในภาวะวิกฤต  

(3) พิจารณาด้านความมั่นคงปลอดภัยสารสนเทศ ระหว่างการวางแผนความต่อเนื่องทาง
ธุรกิจ หรือการกู้คืนระบบในภาวะวิกฤต  

13.1.2 แนวทางปฏิบัติของแผนความต่อเนื่องด้านความมั่นคงปลอดภัยสารสนเทศ (Implementing 
Information Security Continuity)  

(1) รัฐสภาต้องจัดตั้งคณะท างานแผนรองรับเหตุการณ์ฉุกเฉินของระบบสารสนเทศซึ่ง
ประกอบไปด้วยตัวแทนจากหน่วยงาน เจ้าของข้อมูล เจ้าของระบบงาน และหน่วยงานที่ดูแลระบบเครือข่าย 
เป็นต้น  

(2) คณะท างานจะต้องจัดท าแผนรองรับเหตุการณ์ฉุกเฉินของระบบสารสนเทศที่เป็นลาย
ลักษณ์อักษร  

(3) กระบวนการหลักในการจัดท าแผนรองรับเหตุการณ์ฉุกเฉินของระบบสารสนเทศ ต้อง
ประกอบด้วยหัวข้อหลักดังนี้ 

(3.1) การวิเคราะห์ผลกระทบทางธุรกิจ (Business Impact Analysis)  
(3.2) การประเมินความเสี่ยงและการควบคุม (Risk Analysis & Control) 
(3.3) การวางกลยุทธ์ส าหรับแผนรองรับเหตุการณ์ฉุกเฉินของระบบสารสนเทศ  

(IT Contingency Plan Strategy Development)  
( 3 . 4 )  ก า ร พัฒนาแผนรองรั บ เหตุ ก า รณ์ ฉุ ก เ ฉิ นของระบบ สารสน เทศ  

(IT Contingency Plan Development)  
(3.5) การประชาสัมพันธ์และการฝึกอบรม  
(3.6) การทดสอบปรับปรุงแผนรองรับเหตุการณ์ฉุกเฉินของระบบสารสนเทศ  

แนวทางปฏิบัติในการจัดท าแผนรองรับเหตุการณ์ฉุกเฉินของระบบสารสนเทศ ควรพิจารณาดังนี้ 
(3.7) การเตรียมความพร้อมเพ่ือป้องกันและลดโอกาสที่จะเกิดเหตุการณ์ที่ก่อให้เกิด

ความเสียหายและมีผลกระทบต่อการด าเนินภารกิจและการให้บริการของรัฐสภา  
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(3.8) การตอบสนองต่อสถานการณ์ฉุกเฉินเพ่ือควบคุมและจ ากัดขอบเขตของความ
เสียหาย เช่น ก าหนดแนวทางการควบคุมการแก้ไขสถานการณ์ฉุกเฉิน เป็นต้น  

(3.9) การด าเนินการเพ่ือให้สามารถด าเนินภารกิจได้อย่างต่อเนื่อง เช่น การส ารอง
ข้อมูลและอุปกรณ์ส าคัญ การกู้ระบบงานและข้อมูลที่เสียหาย เป็นต้น  

(3.10) การกลับคืนสู่การท างานปกติเพ่ือให้ภารกิจของรัฐสภากลับสู่สภาวะปกติ เช่น 
การก าหนดแนวทางการฟื้นฟูความเสียหายให้กลับเข้าสู่การปฏิบัติงานตามปกติ เป็นต้น  

(4) แนวทางปฏิบัติของการเก็บรักษาข้อมูลและสารสนเทศ เพ่ือให้เกิดความมั่นคงปลอดภัย
ของข้อมูลและสารสนเทศผู้ใช้งานควรปฏิบัติตามแนวปฏิบัติการส ารองข้อมูลการกู้คืนและรักษาความลับของ
ข้อมูล  

(4.1) เจ้าของข้อมูลเป็นผู้จัดเก็บรักษาข้อมูลเกี่ยวกับระบบซึ่งได้แก่ ข้อมูลเกี่ยวกับ
ระบบปฏิบัติการ (OS) ซอฟต์แวร์ระบบงาน (ทั้ง Source Code และ Executable Files) โดยให้เป็นไปตาม
ความต้องการที่เจ้าของข้อมูลในระบบนั้น ก าหนดจ านวนครั้งและระยะเวลาในการเก็บรักษาข้อมูลดังกล่าวต้อง
สอดคล้องกับการประเมินความเสี่ยงของข้อมูลนั้น ๆ ด้วย  

(4.2) ก่อนที่จะมีการปรับปรุงหรือเปลี่ยนแปลงระบบ หน่วยงานที่รับผิดชอบต้องท า
การส ารองข้อมูลของระบบทุกครั้ง  

(4.3) ถ้าการส ารองข้อมูลถูกด าเนินการที่เซิร์ฟเวอร์หรือเครื่องคอมพิวเตอร์หลัก 
(Host) และเป็นข้อมูลของระบบงานที่ส าคัญจะต้องเพ่ิมจ านวนครั้งในการส ารองข้อมูลของเซิร์ฟเวอร์นั้นด้วย  

(4.4) ข้อมูลและสารสนเทศที่มีความส าคัญมาก รัฐสภาจะต้องท าการส ารองข้อมูลไว้
ทุกวัน และข้อมูลส ารองดังกล่าวต้องมีการจัดเก็บไว้นอกอาคารที่ตั้งศูนย์คอมพิวเตอร์หลักอย่างเหมาะสม โดย
ตรวจสอบให้แน่ใจว่าสถานที่นั้นมีความปลอดภัย  

(4.5) ระบบข้อมูลที่ส าคัญทั้งหมดของรัฐสภา ควรมีระบบการประมวลผลส ารอง
ระบบเครือข่ายส ารองเพ่ือป้องกันการพ่ึงพาระบบหลักเพียงระบบเดียว ในกรณีที่ระบบหนึ่งไม่สามารถท างาน
ได ้สามารถใช้งานอีกระบบหนึ่งได้ทันทีเพ่ือให้ภารกิจหลักของรัฐสภาด าเนินต่อไปได้ 

(4.6) ข้อมูลและสารสนเทศที่ถูกจัดประเภทเป็นข้อมูลธรรมดาซึ่งไม่ส่งผลกระทบต่อ
การด าเนินกิจการของรัฐสภา จ านวนครั้งในการส ารองข้อมูลนั้นขึ้นอยู่กับการพิจารณาของเจ้าของข้อมูลและ
ข้อมูลดังกล่าวจะถูกน าไปจัดเก็บในสถานที่ ๆ มีความปลอดภัย  

(5) แนวทางปฏิบัติของการเก็บข้อมูลส ารองนอกสถานที ่
(5.1) ศูนย์คอมพิวเตอร์ส ารองหรือสถานที่ที่ใช้ในการจัดเก็บข้อมูลส ารองควรตั้งอยู่

ไกลจากศูนย์คอมพิวเตอร์หลักเพียงพอที่จะแน่ใจได้ว่าเหตุการณ์หรือภัยธรรมชาติชนิดเดียวกัน  เช่น ไฟไหม้
หรือเหตุจลาจลต่าง ๆ จะไม่เกิดขึ้นกับศูนย์คอมพิวเตอร์ทั้งสองแห่งพร้อมกัน  

(5.2) ศูนย์คอมพิวเตอร์ส ารองหรือสถานที่ที่จัดเก็บข้อมูลส ารองนอกอาคารที่ตั้งศูนย์
คอมพิวเตอร์หลัก ต้องมีการรักษาความปลอดภัยทั้งในด้านกายภาพและสภาพแวดล้อมการควบคุมเช่น 
เดียวกันกับศูนย์คอมพิวเตอร์หลัก หรือปรับเปลี่ยนตามความเหมาะสม  

(6) การตรวจสอบ สอบทาน และวัดผลความต่อเนื่องด้านความมั่นคงปลอดภัยสารสนเทศ 
(Verify, Review and Evaluate Information Security Continuity) คณะท างานจะต้องจัดท าแผนรองรับ
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เหตุการณ์ฉุกเฉินของระบบสารสนเทศที่เป็นลายลักษณ์อักษรโดยต้องมีการสอบทานและปรับปรุงแก้ไขให้
ทันสมัยอยู่เสมอ รวมถึงการจัดให้มีการทดสอบแผนอย่างน้อยปีละหนึ่งครั้ง  

 
13.2 แนวปฏิบัติด้านการทดแทนของอุปกรณ์เพ่ือความพร้อมใช้งาน (Redundancies) เพ่ือเป็นมาตรฐานด้าน
ความมั่นคงปลอดภัยสารสนเทศของรัฐสภา ในการสร้างความพร้อมใช้ของอุปกรณ์ประมวลผลสารสนเทศ  

13.2.1 ความพร้อมใช้งานของอุปกรณ์ประมวลผลสารสนเทศ (Availability of Information 
Processing Facilities)  

(1) มีการออกแบบอุปกรณ์ประมวลผลสารสนเทศให้สามารถใช้งานทดแทนกันได้เพ่ือให้
ระบบมีความพร้อมในการใช้งานอยู่เสมอ  

(2) ในการออกแบบการท างานของอุปกรณ์ที่สามารถทดแทนกันได้ต้องค านึงถึงความเสี่ยง
ทางด้านความลับของข้อมูลและความถูกต้องของข้อมูลด้วย โดยควรมีมาตรการให้มั่นใจว่าระดับความลับและ
ความถูกต้องของข้อมูลยังถูกรักษาไว้อย่างเหมาะสม  

(3) ท าการทดสอบการใช้งานทดแทนของอุปกรณ์เพ่ือให้มั่นใจว่าอุปกรณ์สามารถท างาน
ทดแทนกันได้จริงเวลาเกิดเหตุการณ์ 
 

ส่วนที ่14  
การปฏิบัติตามข้อก าหนด (Compliance) 

 
14.1 แนวปฏิบัติด้านการปฏิบัติตามข้อก าหนดของสัญญาและกฎหมาย (Compliance with Legal and 
Contractual Requirements) เพ่ือหลีกเลี่ยงการละเมิดข้อผูกพันในกฎหมาย ระเบียบข้อบังคับ  ซึ่งมีการ
น ามาใช้ภายในรัฐสภารวมถึงเรื่องของการอนุญาตให้ใช้ซอฟต์แวร์ตามกฎหมายและข้อก าหนดในการใช้
ซอฟต์แวร์ของผู้ใช้งานและผู้ที่เก่ียวข้องกับรัฐสภา  

14.1.1 การระบุข้อก าหนดต่าง ๆ ที่มีผลทางกฎหมาย (Identification of Applicable Legislation 
and Contractual Requirements)  

โดยการปฏิบัติตามข้อก าหนดของกฎหมาย ดังต่อไปนี้ 
(1) เจ้าของระบบต้องมั่นใจว่าระบบของตนได้มีการด าเนินการให้เป็นไปตามข้อก าหนดของ

กฎหมายและระเบียบ หรือค าสั่งของรัฐสภา  
(2) เจ้าของระบบต้องปฏิบัติตามข้อก าหนดในสัญญาและข้อตกลงในสัญญาการให้บริการ  

14.1.2 การปฏิบัติตามข้อก าหนดทางลิขสิทธิ์ ในการใช้งานสินทรัพย์ทางปัญญา (Intellectual 
Property Rights)  

(1) การจัดซื้อและการน าซอฟต์แวร์ของบุคคลที่สามมาใช้ในรัฐสภา ต้องเป็นไปตามข้อตกลง
เรื่องการอนุญาตให้ใช้ซอฟต์แวร์ตามกฎหมาย (Licensing Agreement) ที่ได้ท าไว้กับเจ้าของลิขสิทธิ์ 

(2) ผู้ใช้งานซอฟต์แวร์บนระบบสารสนเทศของรัฐสภา ต้องยึดถือและปฏิบัติตามกฎหมาย
ลิขสิทธิ์และข้อก าหนดของผู้ผลิตซอฟต์แวร์อย่างเคร่งครัด  
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(3) ต้องควบคุมการใช้งานซอฟต์แวร์ตามลิขสิทธิ์โดยการลงทะเบียนเพ่ือใช้งานและเก็บเป็น
หลักฐานมีการตรวจสอบอย่างสม่ าเสมอว่าซอฟต์แวร์ที่ติดตั้งมีลิขสิทธิ์ถูกต้อง  

(4) ซอฟต์แวร์ที่พัฒนาขึ้นโดย/หรือเพ่ือรัฐสภาถือเป็นสินทรัพย์ของรัฐสภาซึ่งครอบคลุมถึง
ซอฟต์แวร์หรือระบบงานที่พัฒนาโดยบุคคลภายนอกเพ่ือให้กับรัฐสภา ทั้งนี้เพ่ือเป็นการป้องกันข้อพิพาทใน
เรื่องกรรมสิทธิ์ของซอฟต์แวร์ที่อาจเกิดขึ้นหลังจากเสร็จสิ้นโครงการ  

(5) ซอฟต์แวร์ที่ถูกพัฒนาโดยข้าราชการ พนักงานและลูกจ้าง ในระหว่างเวลาท างานถือเป็น
สินทรัพย์ของรัฐสภา  

(6) ผู้ดูแลระบบต้องคอยตรวจสอบซอฟต์แวร์ทั้งหมดถ้าหากพบว่ามีการละเมิดข้อตกลง
จะต้องท าการยกเลิกการติดตั้งหรือลบทิ้งทันที 

(7) แชร์แวร์ทั้งหมดที่ได้รับอนุญาตให้น ามาใช้ได้และต้องการใช้ต่อหลังจากสิ้นสุดระยะเวลา
การทดลองใช้จะต้องได้รับอนุญาตและมีการลงทะเบียนขอสิทธิ์ในการใช้งานอย่างถูกต้องและผู้ใช้ซอฟต์แวร์
ดังกล่าวต้องยึดถือและปฏิบัติตาม กฎหมายลิขสิทธิ์และรายละเอียดข้อบังคับต่าง ๆ ของผู้ผลิตซอฟต์แวร์อย่าง
เคร่งครัด  

(8) การใช้แชร์แวร์และฟรีแวร์จะมีทั้งสามารถท างานได้อย่างมีประสิทธิภาพและไม่มี
ประสิทธิภาพหรือไม่มีความปลอดภัย หรือบางครั้งมีชุดค าสั่งที่ไม่พึงประสงค์แอบแฝงมาด้วยซึ่งอาจก่อให้เกิด
อันตรายต่อระบบคอมพิวเตอร์หรือระบบเครือข่ายได้ ซึ่งผู้ใช้งานส่วนใหญ่ไม่สามารถประเมินการท างานและ
ความเสียหายที่เกิดขึ้นจากซอฟต์แวร์ได้ ดังนั้นจึงควรขอรับค าปรึกษากับผู้รับผิดชอบด้านความม่ันคงปลอดภัย
สารสนเทศ และต้องได้รับการพิจารณาอนุมัติจากผู้ดูแลระบบในการน าแชร์แวร์และฟรีแวร์มาใช้กับระบบ
สารสนเทศของรัฐสภา  

(9) ข้อควรระวัง ในบางครั้งข้อมูลหรือซอฟต์แวร์ที่ดาวน์โหลดจากอินเทอร์เน็ตเป็นแฟ้มข้อมูล
ที่สามารถประมวลผลเองได้ (Executable files) เช่น แฟ้มข้อมูลที่มีนามสกุล .exe, .com, .bat และ .dll 
เป็นต้น ซึ่งอาจมีชุดค าสั่งที่ไม่พึงประสงค์ฝังอยู่   ชุดค าสั่งดังกล่าวไม่เพียงแต่ส่งผลร้ายต่อเครื่องคอมพิวเตอร์
เท่านั้น แต่อาจมีผลกระทบถึงระบบเครือข่ายทั้งหมดของรัฐสภาด้วย  

(10) การ Download ซอฟต์แวร์ใช้งานจากอินเทอร์เน็ตซึ่งรวมถึง Patch หรือ Fixes ต่าง ๆ 
จาก Vendor ต้องเป็นไปโดยไม่ละเมิดสินทรัพย์ทางปัญญา  

(11) การติดตั้งซอฟต์แวร์ระบบปฏิบัติการและซอฟต์แวร์ระบบงาน (Operating System 
and Application Software) ต้องกระท าโดยบุคคลที่ได้รับอนุญาตเท่านั้น ถ้ามีการติดตั้งซอฟต์แวร์ใด ๆ ใน
เครื่องคอมพิวเตอร์ของรัฐสภาโดยไม่ได้รับอนุญาต แล้วเกิดข้อพิพาทเกี่ยวกับกฎหมายลิขสิทธิ์และรายละเอียด
ข้อบังคับต่าง ๆ ของผู้ผลิตซอฟต์แวร์นั้น ๆ ทาง “รัฐสภา จะไม่ขอรับผิดชอบไม่ว่ากรณีใด ๆ”  

(12) ซอฟต์แวร์ที่ได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์ของรัฐสภา เป็นซอฟต์แวร์ที่รัฐสภาได้
ซื้อลิขสิทธิ์มาถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้งานคัดลอกและน าไปติดตั้งบนเครื่องคอมพิวเตอร์ส่วนตัว 
หรือแก้ไข หรือน าไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย  

14.1.3 การป้องกันข้อมูลของรัฐสภา (Protection of Records) เพ่ือเป็นการป้องกันข้อมูลส าคัญของ 
รัฐสภาหน่วยงานต่าง ๆ ต้องปฏิบัติตามแนวปฏิบัติความมั่นคงปลอดภัยสารสนเทศของรัฐสภา  
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14.1.4 ความเป็นส่วนตัวและการป้องกันข้อมูลส่วนตัว มีแนวทางการปฏิบัติดังนี้  (Privacy and 
Protection of Personally Identifiable Information)  

(1) ผู้ดูแลระบบต้องจัดให้มีวิธีการป้องกันข้อมูลส่วนตัว เช่น ข้อมูลในไปรษณีย์อิเล็กทรอนิกส์ 
ข้อมูลในระบบบริหารงานบุคคล เป็นต้น  

(2) ผู้ดูแลระบบต้องศึกษาและปฏิบัติตามข้อก าหนดหรือกฎหมายของประเทศเกี่ยวกับการ
เข้ารหัสข้อมูล รวมทั้งเมื่อจ าเป็นต้องโยกย้ายข้อมูลที่เข้ารหัสไว้หรืออุปกรณ์หรือเครื่องมือหรือระบบที่ใช้ในการ
เข้ารหัสข้อมูลไปยังอีกประเทศหนึ่ง ให้ศึกษาและปฏิบัติตามข้อก าหนดหรือกฎหมายของประเทศนั้นด้วย  

14.1.5 การใช้งานมาตรการการเข้ารหัสข้อมูลตามข้อก าหนด (Regulation of Cryptographic 
Controls) ต้องใช้มาตรการการเข้ารหัสข้อมูล (Cryptographic controls) ตามที่ได้ก าหนดในแนวปฏิบัติการ
พัฒนาระบบสารสนเทศ  

 
14.2 แนวปฏิบัติการสอบทานด้านความมั่นคงปลอดภัยด้านสารสนเทศ ( Information Security Reviews)  
เพ่ือให้มั่นใจว่าความมั่นคงปลอดภัยสารสนเทศได้ถูกน าไปใช้และปฏิบัติตามอย่างถูกต้อง ตามวัตถุประสงค์
และแนวปฏิบัติขององค์กร  

14.2.1 การตรวจสอบด้านความมั่นคงปลอดภัยของข้อมูลโดยหน่วยงานอิสระ (Independent 
Review of Information Security)  

(1) ต้องจัดให้มีการตรวจสอบการด าเนินงานด้านความมั่นคงปลอดภัยภายใต้ขอบเขตการ
ด าเนินงานของระบบบริหารความม่ันคงปลอดภัยสารสนเทศ (Scope Statement)  อย่างน้อยปีละ 1 ครั้ง  

(2) ผู้ตรวจสอบที่ได้รับมอบหมายจะต้องเป็นบุคคลที่ไม่เกี่ยวข้องกับการด าเนินงานในส่วน
งานที่จะได้รับการตรวจสอบ  

14.2.2 การปฏิบัติตามแนวปฏิบัติและมาตรฐานความมั่นคงปลอดภัย (Compliance with Security 
Policies and Standards) ปฏิบัติทางด้านความม่ันคงปลอดภัยตามหน้าที่ความรับผิดชอบของตน ทั้งนี้เพ่ือให้
การปฏิบัติเป็นไปตามแนวปฏิบัติและมาตรฐานความมั่นคงปลอดภัยของรัฐสภา  

14.2.3 การสอบทานการปฏิบัติตามมาตรฐานทางเทคนิคของรัฐสภา (Technical Compliance 
Review) เพ่ือควบคุมให้เป็นไปตามมาตรฐานความมั่นคงปลอดภัยทางเทคนิคของรัฐสภา จึงควรปฏิบัติตาม
แนวทางดังต่อไปนี้ 

(1) ผู้ดูแลระบบต้องดูแลรักษาตรวจสอบแก้ไขและเสนอผู้บังคับบัญชาให้ปรับปรุงระบบ
สารสนเทศและระเบียบปฏิบัติที่เกี่ยวข้อง เพ่ือให้ระบบสามารถใช้งานได้ดีมีเสถียรภาพมีความมั่นคงปลอดภัย
และมีประสิทธิภาพอยู่เสมอ  

(2) ผู้ดูแลระบบต้องขออนุญาตหัวหน้าหน่วยงานในกรณีที่มีการร่วมมือกับหน่วยงานดูแล
รับผิดชอบความมั่นคงปลอดภัยระบบสารสนเทศและแนวปฏิบัติฯ ในการประเมินตรวจสอบทดสอบหาจุดอ่อน
ช่องโหว่อันเกี่ยวข้องกับความมั่นคงปลอดภัยของระบบสารสนเทศและท าการแก้ไขอย่างรวดเร็ว  

(3)  รัฐสภาต้องจัดให้มีการตรวจสอบบัญชีสินทรัพย์ตามระยะเวลาที่ก าหนดไว้ เพ่ือตรวจสอบ
และแก้ไขปัญหาช่องโหว่ที่เกิดขึ้น  

(4) รัฐสภาต้องก าหนดให้มีการตรวจสอบระบบไฟฟ้าส ารอง อย่างน้อยปีละ 2 ครั้ง  
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(5) ในกรณีที่มีการเคลื่อนย้าย ผู้ที่รับผิดชอบในการย้าย ต้องตรวจสอบความเรียบร้อยครั้ง
สุดท้ายทันทีหลังจากที่ท าการย้ายของเสร็จสิ้น รวมทั้งตรวจสอบพ้ืนที่และสินทรัพย์ด้วย การย้ายสถานที่
ท างานเป็นช่วงเวลาที่ต้องระวังเรื่องการรักษาความปลอดภัยที่อาจมีการมองข้ามได้โดยเฉพาะช่วงเวลาที่ต้อง
เร่งจัดการย้ายให้เสร็จสิ้น จึงต้องให้ความระมัดระวัง เพราะอาจมีการผ่อนปรนมาตรการรักษาความปลอดภัย
ต่อข้อมูลที่มีความส าคัญหรือต่อระบบเครือข่ายของรัฐสภาได้ 

(6) ผู้ใช้งานควรมีส่วนร่วมในการบ ารุงรักษาซอฟต์แวร์ป้องกันไวรัสที่ใช้โดยตรวจสอบ การ 
อัพเดตซอฟต์แวร์ป้องกันไวรัสให้ทันสมัยอย่างสม่ าเสมอ และแจ้งให้ผู้ดูแลระบบทราบหากไม่สามารถอัพเดต 
ซอฟต์แวร์ป้องกันไวรัสให้ทันสมัยได้ 

(7) ผู้ใช้งานควรท าการตรวจสอบเอกสารแนบจากไปรษณีย์อิเล็กทรอนิกส์ก่อนท าการเปิด  
เช่น การตรวจสอบไฟล์โดยใช้ซอฟต์แวร์ป้องกันไวรัส  หลีกเลี่ยงในการเปิดไฟล์ที่เป็น Executable file เช่น 
.EXE, .COM  

(8) ผู้ใช้งานต้องตรวจสอบหาไวรัสจากสื่อต่าง ๆ เช่น Thump Drive ก่อนน ามาใช้งาน
ร่วมกับเครื่องคอมพิวเตอร์ที่รับผิดชอบ  

(9) ต้องมีการตรวจสอบการใช้งานระบบ (Monitoring System Use) อย่างสม่ าเสมอ เพ่ือ
ตรวจสอบการใช้งานสินทรัพย์สารสนเทศ โดยต้องมีการประเมินความเสี่ยงและปฏิบัติตามท่ีกฎหมายก าหนด  

(10) การเข้าสู่ระบบของรัฐสภาจากอินเทอร์เน็ตหรือการเข้าสู่ระบบจากระยะไกล (Remote 
Access) จะต้องตรวจสอบผู้ใช้งานจากสิ่งที่รู้อยู่ เช่น รหัสผ่านและเพ่ือเพ่ิมความปลอดภัยการพิสูจน์ตนต้องมี
การใช้วิธีการเข้ารหัส (Cryptographic) ร่วมกับการควบคุม  

(11) ต้องมีการตรวจทานสาย Dial–up ที่ไม่ได้รับอนุญาตอย่างสม่ าเสมอเป็นประจ า ทั้งนี้
รวมไปถึงการตรวจสอบบันทึกการใช้โทรศัพท์ของรัฐสภา และการท า “War-dialing” เพ่ือค้นหาโมเด็มที่อาจ
ติดต้ังอยู่ในระบบเครือข่ายคอมพิวเตอร์ของรัฐสภาโดยไม่ได้รับอนุญาต  

(12) ในกรณีที่มีการบริหารจัดการระบบสารสนเทศจากภายนอกรัฐสภา หน่วยงานที่
รับผิดชอบต้องปฏิบัติตามแนวปฏิบัติความมั่นคงปลอดภัยระบบสารสนเทศส าหรับหน่วยงานภายนอก โดย
ควบคุมให้ใช้งานหรือเข้าถึงระบบตามสิทธิที่ได้รับ และตรวจสอบการใช้งานอย่างสม่ าเสมอ  

14.2.4 การป้องกันการใช้งานอุปกรณ์ประมวลผลสารสนเทศผิดวัตถุประสงค์ (Prevention of 
Misuse of Information Processing Facilities) มีแนวทางปฏิบัติดังนี้ 

(1) อุปกรณ์ประมวลผลสารสนเทศของรัฐสภา มีไว้เพ่ือใช้ในกิจการของรัฐสภาเท่านั้น ยกเว้น
ในกรณีที่ผู้ใช้งานได้รับอนุญาตเป็นกรณีเฉพาะจากรัฐสภา  

(2) อุปกรณ์ประมวลผลสารสนเทศที่รัฐสภาเช่ามาใช้งาน หน่วยงานที่เช่าจะต้องจัดท าบัญชี
รายการของอุปกรณ์ประมวลผลสารสนเทศท่ีเช่ามาใช้งาน และให้ส่งส าเนาดังกล่าวให้หน่วยงานที่รับผิดชอบใน
การจัดการข้อมูลและสินทรัพย์ของรัฐสภา  

(3) รัฐสภาต้องก าหนดให้มีการป้องกันสินทรัพย์และอุปกรณ์ของรัฐสภา เช่น Notebook, 
Mobile Phone เมื่อถูกน าไปใช้งานนอกส านักงาน  

(4) ต้องมีการปรับปรุงเอกสารหรือทะเบียนควบคุมอุปกรณ์ต่าง ๆ เมื่อมีการเปลี่ยนแปลง 
เพ่ือใช้เป็นข้อมูลในการควบคุมสินทรัพย์ของรัฐสภา  
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(5) ผู้ใช้งานต้องไม่ท าการแก้ไขเปลี่ยนแปลงหรืออนุญาตให้ผู้ที่ไม่ได้รับอนุญาตท าการแก้ไข
เปลี่ยนแปลงซอฟต์แวร์หรืออุปกรณ์ประมวลผลสารสนเทศในเครื่องที่ตนรับผิดชอบ  

(6) ไม่อนุญาตให้ผู้ใช้งานติดตั้งซอฟต์แวร์หรืออุปกรณ์ในเครื่องของรัฐสภา การเปลี่ยนแปลง
ต่อระบบคอมพิวเตอร์ฮาร์ดแวร์อุปกรณ์และสื่อที่ใช้ในการจัดเก็บข้อมูล จะต้องได้รับอนุมัติจากส่วนที่ดูแล
ระบบงานนั้น ๆ เป็นลายลักษณ์อักษร เพ่ือป้องกันการเปลี่ยนแปลงโดยไม่ได้รับอนุญาตและการแก้ไขโดยไม่ได้
ตั้งใจ หรือการเปิดเผยข้อมูลโดยไม่ได้รับการอนุญาต  

(7) อุปกรณ์ประมวลผลสารสนเทศจะต้องมีวิธีในการตรวจสอบเพ่ือพิสูจน์ตัวตนขั้นต่ าเป็น
อย่างน้อย โดยการใส่รหัสผ่านตามแนวปฏิบัติการบริหารจัดการรหัสผ่าน (Password Management)  

(8) อุปกรณ์ประมวลผลสารสนเทศควรมีกระบวนการเพ่ืออัพเดตระบบป้องกันซอฟต์แวร์ไม่
พึงประสงค ์ตามแนวปฏิบัติการใช้งานระบบป้องกันไวรัสส าหรับเครื่องคอมพิวเตอร์ของรัฐสภา  
 
 
 
 
 
 
 


